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不确定网络化控制系统的鲁棒容错控制

郑　英 , 方华京
(华中科技大学控制科学与工程系 , 430074 , 武汉)

摘要 : 提出了网络化控制系统 (NCS)的一种建模方法.该方法采用时延估计法和在线取得时延法来获取时

变时延 ,不仅解决了采样时差和时变时延难以估计的难点 ,而且大大简化了 NCS的建模过程.针对 NCS中传

感器和执行器的失效问题 ,利用Lyapunov法给出了一种新的鲁棒容错控制算法.运用该算法设计的控制器可

使系统在网络时延、故障和建模误差的共同干扰下依然稳定运行 ,而且该算法接近于普通的状态反馈设计 ,

便于工程实现.实验结果表明 ,算法能使系统在传感器失效和建模误差的作用下保持鲁棒稳定性.
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Robust Fault Tolerant Control of Networked Control System

with Time2Varying Delays

Zheng Ying , Fang Huajing
(Department of Control Science and Engineering , Huazhong University of Science and Technology , Wuhan 430074 , China)

Abstract : A modeling approach of networked control system (NCS) was presented. The time2delay estimation method

and online time2delay acquisition method were adopted to obtain the time2delay. Therefore , the problems caused by the

sample skew and the unpredictable time2variant delay were solved. Moreover , the modeling process of NCS was simpli2
fied. In order to deal with the sensor failure and the actuator failure in NCS , based on Lyapunov method , a new robust

fault tolerant control algorithm is presented. With this algorithm , the stabilization of NCS can be kept even under the

condition that the network induced delay , fault , and model uncertainties are interfered together. Since the state feedback

is considered , the implementation of this algorithm is easy. The experimental results indicate that with this algorithm , the

NCS is still robust stable even the sensor failure and norm2bounded uncertainty occur in NCS.
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　　网络化控制系统 (Networked Control System ,NCS)

是由连续的被控对象和通过计算机网络相连接的各

部件所组成的复杂系统[1 ] .本文研究的系统如图 1

所示 ,由连续对象发出的传感器数据通过网络通道

送到离散控制器 ,经过采样、计算后再送往执行器.

其中 ,传感器和控制器为时钟驱动 ,采样周期均为

h ,即每隔 h发送一次数据 ,而执行器是由事件驱动

的 ,即一旦有数据到达则立即发送出去.

在工程实践中 ,NCS对安全性、可靠性要求很

高 ,但由于标称模型和实际系统不符 ,传感器和执行

器等部件发生故障等原因 ,系统常常会失去所期望

的动、静态特性乃至失稳 ,因此研究不确定网络控制

系统鲁棒容错控制问题具有十分重要的意义.

由于在网络中通信带宽有限且信息源众多 ,因

而使得信息的传输不可避免地存在着延迟.如图 1

中 ,NCS中的时间延迟包括传感器 - 控制器时延τSC
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图 1　网络化控制系统的结构

和控制器 - 执行器时延τCA.在大多数情况下网络

时延是随机、时变的.

本文基于近几年逐渐成熟的鲁棒设计理

论[2 ,3 ] ,对网络控制系统存在有界参数不确定时的

容错控制方法进行了研究.

1　网络时延和 NCS模型

在本文中 ,执行器采取由事件驱动的方式.在传

感器结点和执行器结点同步地按采样周期编号 ,同

时在数据包中加上序号字段 ,从而保证了数据的按

序传输.

111 时延估计法

在本文方法中 ,控制器将由时钟来驱动.设传感

器和控制器的采样时差为Δ ,显然Δ小于一个采样

周期 ,即Δ< h .另外 ,假设控制器 - 执行器时延τCA

已知 ,由时间驱动模式的“旧数据丢弃”原理 ,又因

τCA为已知 ,因此在一个采样周期内执行器只能收到

一个控制器数据.如图 2所示 ,接收到数据的执行器

通过比较执行器序号和数据包本身序号以及Δ和

τCA的大小就可以确定网络总时延τk的值.

图 2　时延估计法的网络时延时序

112 在线取得时延

本文方法中控制器既可以受时钟驱动 ,也可以

受事件驱动.同时 ,本文方法中的τSC和τCA均为有界

的随机数.

设执行器在 ( kh , kh + h)区间的序号为 p ,且最

多收到数据包数为 n ,其到达时刻分别是 kh +

tn - 1 , k、⋯、kh + t i , k、⋯、kh + t1 , k、kh + t0 , k ,其中 i =

0 ,1 , ⋯, n - 1 ; t - 1 , k = h ≥t0 , k ≥⋯≥tn - 1 , k ≥tn , k =

0.必须指出的是 ,执行器在 ( kh , kh + tn - 1 , k)区间将

仍然受到上一周期最后到达的 p - n序号的传感器

数据的影响 ,同时存在 t i , k = t i - 1 , k ( i = 0 ,1 , ⋯, n) .

在执行器中设置一个计时装置 ,以记录数据包

到达的相对时刻.当新的采样周期到来时 ,计时器被

置 0 ,重新开始计时 ,同时继续扩充数据包 ,在其中

加入时间字段 ,用来记录计时器的读数.由于数据包

的序号是发送传感器的采样周期序号 ,因此通过比

较数据包的序号和执行器的序号就能知道数据包延

迟的采样周期数.

113 系统模型

考虑控制对象的状态方程

Ûx ( t) = Âx ( t) + B̂ u ( t) (1)

式中 : x ( t)为状态向量 ; u ( t)为控制向量 ; Â 、̂B 为

系数矩阵.

离散化式 (1) ,并考虑 112 节讨论的网络时延 ,

可得

x ( k + 1) = Ax ( k) + ∑
n

i = 0
B i , k u ( k - i) (2)

式中

A = eΑ
^

h ; B i , k =∫
t
i - 1 , k

t
i , k

eΑ
^ ( h - s) B̂ d s (3)

　　对于 111节分析的情况 ,不妨设 lh ≤τk < ( l +

1) h , l ∈Z ,则 n - 1 = l ,且 t0 , k = ⋯= tn - 2 , k = 0 ,

tn - 1 , k =τk - lh.

设系统可控 ,若采用状态反馈 ,则 u ( k) = K·

x ( k) .闭环系统为

x ( k + 1) = [ A + B0 , k K] x ( k) + ∑
n

i =1
[ B i , k Kx ( k - i) ]

(4)

式中 : K为反馈增益阵.

2　NCS的鲁棒容错控制

考虑不确定控制对象为

Ûx ( t) = ( Â +ΔÂ) x ( t) + ( B̂ +ΔB̂ ) u ( t) (5)

假定ΔÂ、ΔB̂ 范数有界 ,那么根据式 (2)和式 (3) ,可

得

x ( k + 1) = ( A +ΔA) x ( k) + ∑
n

i = 0

( B i , k +

ΔB i , k) u ( k - i) (6)

式中
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ΔA = e
(Α^ +ΔΑ^ ) h

- e
Α^ h

= e
Α^ h

(e
ΔΑ^ h

- Ι)

ΔBi , k =∫
t
i - 1 , k

t
i , k

[e
Α^ ( h- s)

( (eΔÂ ( h- s)
- Ι) B̂ + e

ΔÂ ( h- s)ΔB̂) ]ds

(7)

由于ΔÂ、ΔB̂ 有界 ,从式 (7)可知ΔA、ΔB i , k同样有

界 ,假定其具有以下形式

ΔA ( k) = D F ( k) E

ΔΒi , k = Di F i ( k) Ei , i = 0 , ⋯, n
(8)

式中 : Di、Εi为已知常实矩阵 ; F i ( k)为满足以下条

件的未知不确定矩阵 ,其元素Lebesgue可测且有界.

FT ( k) F ( k) ≤Ι; FT
i ( k) Fi ( k) ≤Ι　( i = 0 , ⋯, n)

　　若系统式 (6)存在传感器故障 ,则可引入开关阵

M ,并把它放在状态反馈增益阵 K和状态 x ( t)之

间.其形式为

M = diag{ m1 , m2 , ⋯, mn} ,且

mj =
1 (第 j个传感器正常)

0 (第 j个传感器故障)
　j = 1 ,2 , ⋯, n ; M ≠0.

则有

x ( k + 1) = [ A +ΔA + B0 , k KM +ΔB0 , k KM ] x ( k) +

　∑
n

i = 1

[ ( B i , k +ΔB i , k) KMx ( k - i) ] (9)

　　相应的鲁棒控制器设计要求为 :寻求状态反馈

增益阵 K ,使得闭环故障系统对任意 M∈Ω均保持

渐近稳定.其中 ,Ω为传感器故障开关阵 M 所有可

能取值的集合.

定理 1 　假设常数ε、ε′、ε′0、εi ( i = 0 , 1 ⋯, n)满足

ε′DDT <Ι,ε′0 PD0 D0
T P <Ι, P - 1 -εDDT > 0 , P - 1 -

εiDiD
T
i > 0 ,若对于 k∈Ν,存在对称正定阵 P满足

λmin ( Tk)
M∈Ω

> 0 (10)

式中

Tk = P - 2 AT( P - 1 - εDDT) - 1 A - 2ε- 1 ET E -

2 M KT B T
0 , k ( P - 1 - ε0 D0 DT

0) - 1 B0 , k KM -

2ε- 1
0 M KT ET

0 E0 KM -

2 AT(Ι - ε′DDT) - 1 A - 2ε′- 1 ET E -

2 M KT B0 , k
T P (Ι - ε′0 PD0 DT

0 P) - 1 PB0 , k KM -

2ε′- 1
i M KT E0

T E0 KM - ( n + 1) ∑
n

i = 1
Gi , k

其中

Gi , k = KT B T
i , k ( P - 1 - εiDiDi

T) - 1 B i , k K +εi
- 1 KT Ei

T Ei K

则系统式 (9)对传感器失效具有完整性.

证明　考虑Lyapunov函数

V ( k) = xT( k) Px ( k) +

( n + 1) ∑
n

i = 1
∑
k - 1

j = k - i

( xT ( k) Gj , kx ( k) )

令　�A = A +ΔA + B0 , k KM +ΔB0 , k KM , �B i , k = B i , k

+ΔB i , k ,则

ΔV = V ( k + 1) - V ( k) =

xT ( k) 2 �A T P�A - P + ( n + 1) ∑
n

i = 1
Gi x ( k) +

( n + 1) ∑
n

i = 1
[ xT ( k - i) KT �B T

i , k P�B i , k KT x ( k - i) ] -

( n + 1) ∑
n

i =1
[ xT( k - i) Gi , kx ( k - i) ] (11)

由文献[4 ]中定理可推得 ,当 P - 1 -εiDiD
T
i > 0 ,有下

列不等式成立

[ B i , k + Di Fi ( k) Ei ]T P[ B i , k + Di Fi ( k) Ei ] ≤

B T
i , k ( P - 1 - εiDiDi

T) - 1 B i , k +ε- 1
i ET

i Ei

即 KT �B i , k
T P�B i , k K ≤ Gi , k (12)

由上述不等式及文献 [ 4 ]可得 :当ε′DDT <Ι,

ε′0 PD0 D0
T P <Ι, P - 1 - εDDT > 0 , P - 1 - εiDiD

T
i > 0

时 ,下式成立

�A T P�A = ( A +ΔA + B0 , k KM +ΔB0 , k KM) T P·

( A +ΔA + B0 , k KM +ΔB0 , k KM) ≤

AT( P - 1 - εDDT) - 1 A +ε- 1 ET E +

M KTB0 , k
T ( P - 1 - ε0 D0 D0

T) - 1 B0 , k KM +

M KT B0 , k
T P (Ι - ε′0 PD0 D0

T P) - 1 PB0 , k KM +

ε′- 1
i M KT E0

T E0 KM +ε- 1
0 M KT E0

T E0 KM +

AT (Ι - ε′DDT) - 1 A +ε′- 1 ET E (13)

将式 (12) 、式 (13)代入式 (11) ,可得

ΔV ≤ xT( k) 2 �AT P�A - P +

( n + 1) ∑
n

i = 1
Gi , k x ( k) ≤- xT( k) Tx ( k) ≤

- λmin ( T) xT ( k) x ( k)

因此 ,如果式 (10)成立 ,则ΔV < 0.根据 Lyapunov稳

定性理论 ,此时系统式 (9)鲁棒渐近稳定 ,故系统式

(9)对传感器失效具有完整性.证毕.

若系统式 (6)存在执行器故障 ,则可引入开关阵

L ,并把它放在系统矩阵 B 和反馈增益阵 K之间.

其形式为

L = diag
1 (第 j个执行器正常)

0 (第 j个执行器故障)

j = 1 ,2 , ⋯, n , L ≠0

则有

x ( k + 1) = [ A +ΔA + B0 , kL K +ΔB0 , kL K] x ( k) +
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∑
n

i =1
[ ( B i , k +ΔB i , K) L Kx ( k - i) ] (14)

　　相应的鲁棒控制器设计要求为 :寻求状态反馈

增益阵 K ,使得闭环故障系统对任意 L ∈Ω′均保持

渐近稳定.其中 ,Ω′为执行器故障开关阵 L 所有可

能取值的集合.

同理 ,对于执行器失效有以下结论.

定理 2 　假设常数ε、ε′、ε′0、εi ( i = 0 , 1 ⋯, n)满足

ε′DDT <Ι,ε′0 PD0 D0
T P <Ι, P - 1 -εDDT > 0 , P - 1 -

εiDiDi
T > 0 ,若对于 k∈Ν,存在对称正定阵 P满足

λmin ( T′k)
L ∈Ω′

> 0 (15)

式中

T′k = P - 2 AT( P - 1 - εDDT) - 1 A - 2ε- 1 ET E -

2 KTLB0 , k
T( P - 1 - ε0 D0 D0

T) - 1 B0 , kL K -

2ε- 1
0 KTL E0

T E0 L K -

2 AT(Ι - ε′DDT) - 1 A - 2ε′- 1 ET E -

2 KTLB0 , k
T P (Ι - ε′0 PD0 DT

0 P) - 1 PB0 , kL K -

2ε′- 1
i KTL E0

T E0 L K - ( n + 1) ∑
n

i =1
Gi , k

其中

Gi , k = KT B T
i , k ( P - 1 - εiDiD

T
i )

- 1 B i , k K +ε- 1
i KT ET

i Ei K

则系统 (14)对执行器失效具有完整性.

3　实验结果

在局域网中的 2台计算机上做仿真实验 ,其中

一台计算机模拟控制对象 ,另一台计算机模拟控制

器 ,两者通过 TCP/ IP协议联系.考虑以下的连续对

象模型

Ûx ( t) =
- 3 4

3 - 7
x ( t) +

0

1
u ( t) (16)

选取 h = 100 ms ,可测得执行器在 0～1 s共 10个采

样周期间收到的 10个数据包相对到达时间分别是 :

t0 ,4 = t0 ,8 = 0102 s ; t0 ,1 = t0 ,2 = t0 ,3 = t0 ,5 = t0 ,6 = t0 ,7

= t0 ,9 = t0 ,10 = 0101 s.用式 (3)离散化式 (16) ,得到

在 1、2、3、5、6、7、9、10 周期和 4、8 周期不同的 NCS

模型.

设 F ( k) = Fi ( k) =
sin k 0

0 cos k
( i = 1 ,2)

D =
011 0

0 011
; E =

0 011

0 0
; D0 =

012 0

0 011

E0 =
0

012
; D1 =

012 0

0 012
; E1 =

0

011

令ε′0 = 015 ,ε=ε′=εi ( i = 0 ,1 ,2) = 1 ,不难求出

P =Ι及反馈阵 K = - 01073 2 - 01406 7 能满足

定理 1的各项条件 ,此时

λmin ( T1 , T2) = 014052 > 0

图 3是初始状态 x1 (0) = 1时的零输入响应曲线 .曲

线 1为传感器正常时系统的响应 ,曲线 2为传感器

x2失效和模型失真时的仿真结果.结果表明 ,系统

在有传感器失效和参数不确定的作用下仍具有较好

的性能.

图 3　状态 x1时的零输入响应曲线
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