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主动节点和策略机制下的业务管理模型与实现
王　立 , 李增智 , 闫　焱 , 屈科文

(西安交通大学计算机系统结构与网络研究所 , 710049 , 西安)

摘要 : 提出了业务基本组件的概念 ,基于主动节点和策略机制建立了业务管理模型.该模型以业务为被管对

象 ,共享了管理策略定义和传播机制.网络管理工作站维护全局管理策略 ,被管节点配置主动代码运行环境 ,

管理策略既可来自本地策略库 ,也可从网络管理工作站动态下载 ,从而使大量的管理任务可在本地节点完

成 ,减轻了网络管理工作站的负担.原型系统实验表明 ,该模型可提高系统的应用性能.
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Service Management Model under Active Nodes and Policy

and Its Implementation

W ang L i , L i Zengz hi , Yan Yan , Q u Kewen
( Institute of Computer System Architecture and Network , Xi′an Jiaotong University , Xi′an 710049 , China)

Abstract : A new concept of service component and a service management model under active nodes and policy

are proposed. Services are treated as managed objects in the model to share the definition and transmission of

management policies. Global management polices are maintained at the network management station (NMS) ,

and the active code execution environment is deployed on managed nodes. Management polices can be download2
ed both from the local policy base and from NMS dynamically , so lots of management tasks can be achieved in

local nodes to alleviate the burden of NMS. The prototype system confirms that the model can improve the re2
sponse time of applications.
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　　业务管理 ( Service Management , SM)是当前网

络管理领域的研究热点[1～4 ] ,但目前的研究大多是

针对电信网络展开的 ,其成果不可能照搬至计算机

网络.传统的网络管理以集中式/半分布式的管理者

代理模型为主流 ,网络只是被动传送数据 ,对数据语

义不作分析 ,所以计算与管理功能十分有限 ,无法适

应业务管理的需求.本文借鉴电信网络业务管理的

思想 ,提出了一种业务基本组件的概念 ,并基于主动

节点[5～7 ]和策略机制[8～11 ]建立了计算机网络的业

务管理模型 SMANP ,实现了一种业务管理原型系

统 SMPS.

1　SMANP的组成

1 . 1　业务基本组件

Internet上运行的业务复杂多样 ,缺乏统一的

管理接口 ,业务管理不易开展.在不同业务之间还存

在大量功能重叠的公有模块 ,如验证授权、连接服

务、线程控制和日志处理等.本文将业务分成核心模

块和公有模块两部分 ,定义公有功能模块为业务基

本组件.业务核心模块和若干业务基本组件按业务

逻辑可组合成具体的业务实现.业务基本组件如图

1所示.
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　　在图 1中 ,业务基本组件存在于组件池中 ,由组

件管理器负责组件的增、删、改.业务核心按业务逻

辑与若干组件组成业务应用 ,管理应用通过组件管

理器实现业务管理. SMANP的开发方式符合面向

对象和软件复用的思想 ,大大方便了业务管理系统

的扩展和升级.

图 1　业务基本组件示意图

1 . 2　主动节点逻辑结构

主动网络体系结构的关键在于主动节点的体系

结构 ,主动网络工作组提出的主动节点逻辑体系结

构包括 3个基本组成部分[7 ] ,即主动应用 (AA) 、执

行环境 ( EE)和节点操作系统 (NodeOS) .基于已有

的研究成果[12 ] ,本文提出了主动节点的逻辑结构 ,

如图 2所示.

图 2　SMPS的主动节点逻辑结构

　　在图 2中 ,主动信包产生器负责封装新的主动

信包 ,主动信包解释器负责解析主动信包 ,主动代码

加载器负责动态加载主动代码 ,主动代码执行器负

责主动代码的执行 , EE 通过服务请求接口向

NodeOS请求提供服务.信包仲裁机构负责区分所

接收的信包是否需要在本节点上进行计算处理 ,安

全执行引擎负责主动代码在访问节点资源时的安

全、主动信包合法性以及数据完整性等检测 ,代码库

为本地代码库 ,存放加载的主动代码 ,策略库存放一

些安全管理策略 (用户可通过管理接口 (MEE)更新

这些策略) ,证书库存放主动信包的主体证书 (主体

指能够创建主动信包的实体) .

1 . 3　策略机制结构

Yavatkar等人提出的基于策略的管理[11 ]可实

现管理策略实施的自动化、管理策略定义和传播机

制的共享[13 ] .策略机制体系结构如图 3 所示 ,其中

的策略执行点 ( PEP) 一般处于节点之上 ,负责执行

管理策略.策略决策点 ( PDP)一般处于策略服务器

之上 ,主要负责仲裁策略.当 PEP收到管理任务的

消息时 ,将该消息封装成一个要求进行策略仲裁的

请求并发送给 PDP. PDP进行策略仲裁 ,并从策略

服务器中获取相应的策略返回给 PEP. PEP接受策

略应答并执行该项策略.网络节点上也可配置 PEP

和本地策略决策点 (L PDP) ,此时在策略服务器上需

配置一个全局策略决策点 ( GPDP) . PEP发出请求

时 ,L PDP先处理 ,如果信息不足 ,则送给 GPDP处

理.

图 3　策略机制的体系结构图

　　一段主动代码及其相关的数据和状态参数可看

作是一个管理策略.因此 ,存储各种主动代码的代码

服务器 (CS)实际上就是策略服务器.用户可以定制

各种合适的管理策略 ,通过主动代码分发机制送到

网络节点 ,从而实现管理控制.

1. 4　SMANP框架

SMANP如图 4所示 ,它由网管工作站 (NMS) 、

主动 CS、业务应用 ( S 1 , S 2 , ⋯, S n) 、策略和管理信

息库 (M IB) 5部分组成.

　　业务应用运行在被管节点上 (图 4 中包含 S n

的方块即表示被管节点) ,NMS为全局网的核心 ,主

动代码服务器 (兼容策略服务器)维护主动代码库和

全局策略库 (根据 NMS的决策向各被管节点分发

主动代码或管理策略) .

被管节点安装 EE ,完成主动节点的功能 ,负责

维护本地管理策略库和本地 M IB库.被管节点还包

含一个代理 (Agent) ,兼有本地策略决定点 L PDP的

功能 ,负责收集本地节点信息 ,并和 NMS交互.当

某被管节点上的软监测器激发某个事件时 (如阈值
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A表示代理 ; S 表示业务应用

图 4　业务管理模型 SMANP

超限) ,L PDP根据本地管理策略库中的对应策略作

出决策 ,并通知主动代码 EE从本地代码库或主动

CS中执行指定的主动代码.这样 ,可根据主动 CS分

发来的主动代码 ,在被管节点本地实现多种管理功

能 ,从而实现了分布式的业务管理.

如果某个被管节点的管理决策需要全局信息的

支持 ,就需要被管节点中的 L PDP 和 NMS 中的

GPDP交互 ,根据全局网状态 ,参考主动 CS中的全

局策略 GP作出管理决策.

由于本模型中各被管节点可在本地完成较多的

管理任务 ,大量的中间信息无需传递给 NMS ,在一

定程度上节省了带宽资源 ,减轻了 NMS的负担.

2　主动节点软件结构设计

基于 SMANP模型实现了一种业务管理原型系

统 SMPS.编程工具为 J builder 6 ,数据库采用 Sybase

Adaptive Server 1115 (JDBC接口) ,软件建模工具采

用 Rational Rose 2000. 主动信包封装协议采用

AN EP[14 , 15 ] .有关业务组件的实现细节可参见文献

[16 ] .

　　主动节点的软件结构如图 5所示[12 ] ,该结构亦

描述了信包在主动节点中的处理流程.

在图 5中 ,当信包到达主动节点时 ,仲裁模块先

判断信包是否需要在本节点进行处理.若需要 ,则提

取信包中的证书 ,并添加到证书库 ;如果信包中携有

资源访问策略 ,则提取策略并存入策略库.之后 ,信

包进入安全监测模块.如果信包不需在本节点处理 ,

则由通信模块直接将其转发到“下一跳”节点.

安全监测模块通过查阅证书库对信包的主体进

行身份认证和数据完整性检测 ,认证过的信包提交

给主动信包解析模块 ,否则丢弃该信包.

图 5　SMPS主动节点软件结构

　　主动信包解析模块根据主动信包的封装协议解

析信包 ,提取主动代码指针、相关数据以及状态参数

等 ,为主动代码的执行作准备.

主动代码调用模块根据提取的主动代码指针 ,

在本地代码库中调用相应的主动代码 ,若主动代码

存在于本地代码库 ,则进入资源管理模块 ,请求资源

分配与调度 ;否则 ,向主动代码请求加载模块发送请

求加载命令 ,请求从 CS中下载主动代码.下载的主

动代码需经过安全检测 ,通过安全检测的主动代码

存入本地代码库 ,以便下次使用.

策略库可授权主动代码访问节点资源 ,如果主

动信包中携带资源访问策略 ,且与 NodeOS的策略

不冲突 ,则按该策略进行授权以访问资源 ;否则丢

弃主动信包携带的策略 ,并按信包中无访问策略

处理.

主动代码执行完毕 ,重新封装主动信包 ,通过通

信模块发送到下一个节点.

3　仿真实验

仿真实验将考察 SMPS的响应时间.由于主动

代码一般并不复杂 ,且节点可随硬件配置而有较高

的处理能力 ,故可忽略节点的处理时间. 在本

SMANP模型中 ,主动代码只需下载一次 ,故从平均

的重复策略应用角度考虑 ,可忽略主动代码的下载

时间 ,因此响应时间主要为数据的网络传输时间.
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实验环境为内部局域网 , PC机作为主动节点 ,

主动包封装协议为 AN EP ,NMS发出的初始化主动

包的大小为 78 B ,平均经过 H跳到达主动节点 ,节

点处理后的返回包大小为 6 B ,网络的带宽 10 Mb/

s ,传统网管系统采用自主开发的 QuickView.实验

中对主动节点发送 Ping应用主动包 ,返回的结果是

主动节点的 IP地址和状态标志.在不同被管节点个

数和 H 为 1、10 和 30 跳的情况下 ,考察 SMPS和

QuickView的系统响应时间 ,50 次实验的平均结果

如图 6～图 8所示.

由实验结果可以看出 ,随着平均跳数 H 的增

加 ,SMPS和 QuickView 的系统响应时间均有所增

加 ,但 SMPS的增加幅度较小.同时 ,随着网络规模

的扩大及主动节点数目的增多 ,SMPS的响应时间

增幅也小于 QuickView 的增加幅度. 这是由于

SMPS采用了主动节点和策略机制 ,从而减轻了

NMS的负担 ,提高了系统的响应时间 ,表现出更好

的系统性能.

　 　　图 6　H = 1时的响应时间　　　　　　图 7　H = 10时的响应时间 图 8　H = 30时的响应时间

4　结　论

业务管理是下一代网络管理的中心 ,传统的网

络管理模式已不能满足以业务为中心的新型网络管

理的需求.本文提出了业务基本组件的概念 ,建立了

基于主动节点和策略机制的业务管理模型

SMANP,并在此基础上实现了一种原型系统

SMPS.仿真实验表明 ,SMPS比传统网管具有更好

的系统性能 ,可顺利、有效地完成管理任务 ,达到了

预期的设计目标.
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