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基于分布智能传播的自动故障管理
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摘要 : 提出一种新的基于分布智能传播的自动故障管理系统 (AFMDIP) ,该系统采用人工智能和网络分布

管理技术 ,引入协作代理 ,提高了系统数据采集能力.代理用神经网络和事例暂存库进行告警收集、分类和事

例管理.域内的故障首先由代理进行诊断 ,域内不能解决的问题将提交给管理中心.管理中心综合考虑各个

域的信息 ,进行基于事例推理的故障诊断 ,并将事例传播到代理中.后续的类似故障将由代理直接完成诊断 ,

提高了故障管理的效率 ,达到了信息和事例共享的目的.实验证明 ,AFMDIP有效降低了管理中心的带宽消

耗 ,提高了在大范围多故障情况下的故障诊断速度.
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Automated Fault Management Based on Distributed Intell igent Propagation

S un Zhaohui , Zhang Deyun , L i Qinghai
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Abstract : A novel automated fault management system based on dist ributed intelligent propagation (AFMDIP)

is presented by using the techniques of artificial intelligence and dist ributed network management . The coopera2
tive agents are introduced to improve the ability of system’s data collection. Neural networks and temporary cas2
es database are applied by agents for alarm collection , classification and cases management . The agents first diag2
nose the faults in a domain , and the unsolved problems would be submitted to the management center that will

diagnose the fault based on the case based reasoning after analyzing all the information from each domain , and

then transmit this case to the agents. Thereafter , the consequent similar faults will be diagnosed directly by the

agents, so the efficiency of the fault management is increased. The information and cases sharing can be

achieved. The experiment shows that the AFMDIP efficiently reduces the bandwidth consume in the manage2
ment center and speed up the fault diagnosis process under large2scale and multi2faults situations.

Keywords : f ault m anagement ; neural netw orks ; case based reasoning ; agent

　　智能故障管理的研究一般集中在专家系统

上[1 ] ,然而它不能适应新的或不完备的数据 ,不能

处理概率问题 ,这使它很难应用于大型动态网络.概

率方法适用于处理不完整的数据和自学习 ,但是不

利于故障识别[2 ] . Denise[3 ]首先提出了融合人工智

能中的概率[4 ]和符号方法来完成网络故障管理的

思想.许多与故障管理相关的数据采集工作是单一

服务器无法完成的 ,如主动带宽估计 ,所以数据采集

的工作不能集中于网络管理中心完成.本文提出一

种基于分布智能传播的自动故障管理 ( Automated

Fault Management based on Distributed Intelligent

Propagation ,AFMDIP)系统 , 它可保证数据采集的
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的分布性 ,消除了由于数据采集对管理中心网络带

宽和 CPU时间的消耗 ,同时通过多个代理的相互配

合可以完成并行数据包采集主动带宽估计等特殊数

据采集工作.代理中实现了神经网络 (NNs)和事例

暂存库进行告警收集分类和事例暂存 ,使代理可以

完成部分管理功能 ,减小了对管理中心 CPU计算时

间的占用.

1　AFMDIP体系结构

AFMDIP采用分层结构的分布协作式管理结

构[5 ] ,基本结构如图 1所示.依赖代理间上下层关系

建立多层结构 ,每一层都可以有多个代理 ,每个域也

可采用多层结构 ,分成更小的子域.代理自身则是一

个或多个物理实体构成的逻辑实体 ,当多个代理之

间协作完成一项功能时 ,称为一组协作代理.

代理实现数据采集、告警接收、告警关联 ,以及

事例暂存.代理与所管理的域直接相关 ,监视域内网

络的运行.管理中心位于网络的核心位置 ,对各个网

络资源实施网络管理操作 ,它的内部包含专家系统

和数据库 ,功能是故障诊断、故障纠正和事例管理.

分布智能传播 (Dist ributed Intelligent Propagation ,

DIP)发生在各级代理与管理中心之间. AFMDIP把

人工智能用于故障管理的功能分布在管理体系的组

件中 ,利用分布的推理和 DIP实现高效稳定的故障

管理.

2　代　理

代理的结构如图 2 所示 ,数据的采集告警接收

是代理完成的一个首要任务 ,每个代理逻辑上负责

一个管理域 ,从该域中的网络实体中获得进行故障

管理的基本数据 ,这是进行故障管理的基础.数据采

集负责给系统网络实体提交运行参数 ,例如流量、延

图 1　AFMIP体系结构

时、带宽等 ,这些数据的获得依靠代理向网络实体发

出采集请求.告警是由网络实体主动发出的、报告自

身运行状态的数据 ,如热启动、连接中断等 ,代理对

告警的接收属于被动接收.协作代理在针对故障管

理的特殊数据采集中有独特的作用.

图 2　AFMDIP的代理

　　带宽是进行故障诊断的一个重要依据 ,特别是

对预测即将发生的故障有特殊的帮助作用.单一节

点利用单包技术[6 ]的带宽估计技术消耗带宽过大 ,

给被测网络带来很大的负担 ,且测试速度也很慢.

AFMDIP利用代理之间的协作 ,采用包散射算法[7 ]

完成域间瓶颈带宽测试.对一个链路 M = { B 0 ,

B 1 , ⋯, B n } ,从源端背对背发出大小为 S 的测试

包 ,则链路的瓶颈带宽可以表示为

Dn = max
i = 0 , ⋯, n

v i =
S

min
i = 0 , ⋯, n

{ B i}
=

S
B btl

= v btl (1)

式中 : D n 表示两个测试包的间距 ; v 表示链路传输

延迟.显然 ,包散射算法 ,的实施依赖于发送和接收

方的协作.在 AFMDIP中 ,采用一个控制代理协调

两个被控代理的算法 ,如图 3所示.算法的具体实现

步骤如下.

　　(1)管理中心向控制代理发出测试域间瓶颈带

宽的请求.

(2)控制代理选择 A 域的代理为发送代理 , B

域的代理为接收代理 ,控制代理与被控代理协商测

试数据包大小 S、测试次数 n和间隔τ,同步代理的

时钟.

(3)控制代理指令接收代理开始接收测试数据 ,

发送代理开始以 ( S , n ,τ)为参数发送测试数据.

(4)数据接收完毕 ,被控接收代理用式 (1)计算
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图 3　协作代理包散射带宽估计

瓶颈带宽 ,并提交给控制代理 ,由控制代理再交给管

理中心.

测试 nτ时间内所消耗的平均带宽为 2 nS / nτ

= 2 S /τ,假定测试包大小为 800 kB ,间隔为 5 s ,测

试 10次 ,50 s内平均带宽消耗是 320 kb/ s ,这在当

前的网络环境下是完全可以接受的.

告警关联分类的作用是识别错误的类型 ,而在

人工智能技术中则属于模式识别范畴.由于网络的

复杂性和动态性 ,告警关联必须具有很强的适应能

力 ,神经网络 ( Neural Network ,NN)经过训练可以

适应网络实体和网络拓扑的变换 ,因此这里采用

NN来实现告警关联. AFMDIP采用径向基函数网

络 ( RBFN)完成告警关联 ,它是一种具有输入层、隐

含层和输出层的 3 层 NN 结构.与前馈网络不同 ,

RBFN采用高斯传送函数 ,这样的隐含节点具有一

个显著的作用范围. AFMDIP的告警关联具有判别

未出现过的新事例的能力. 事例暂存库 ( Case

Cache ,CC)是 AFMDIP代理中的一个核心组件 ,主

要作用是缓存管理中心的推理结论.暂存库中的每

个事例定义如下 : Alarm Vector ,告警向量 ( AV) ;

Additional Data ,附加数据 (AD) ,由数据采集和警告

接收模块产生 ,是 CC的索引 ;Reasoning Conclusion ,

推理结论 ( RC) ; Correction Method , 校正方法

(CM) ; Agent ID ,代理 ID. CC搜索引擎为告警收集

模块产生的 AV 和 AD查找精确匹配的事例 ,而不

是进行推理 ,它是 DIP的基础.

3　管理中心

AFMDIP管理中心的主要职责包括下面几点 :

①利用代理汇报的 AV 和 AD进行推理 ,采用基于

事例的推理 (CBR)确切定位故障[8 ] ; ②根据事例数

据库或者人工干预获得故障的纠正措施 ; ③故障诊

断和纠正的推理结果会被存入事例库 ,同时传送给

提交故障的代理 ,并在事例数据库中标识哪些代理

事例暂存库获得了这个事例 ; ④提供给网络管理人

员一个友好的操作界面 ,同时给专家干预系统提供

智能决策的基本途径.

管理中心的体系结构如图 4 所示 ,在 AFMDIP

中之所以采用 CBR技术 ,是因为与专家系统相比它

有以下几个特点 :利用类比可以处理新的事例 ,例如

网络拓扑的变化 ;新事例的加入使系统学到新的知

识 ;通过事例整合 ,适用于拥有大量知识的领域 ;无

需大量的维护 ;可根据以前的事例或者模拟对做出

的解决方案进行评价 ;知识获取比专家系统的规则

建立过程要节省时间.

图 4　AFMDIP的管理中心

4　分布智能传播 (DIP)

各个代理在物理上是分离的 ,但在故障管理方

面是一个有联系的有机整体 ,它们的纽带就是 DIP.

AV和 AD的采集由代理完成 ,推理则由管理中心

完成 ,生成的 RC与 CM 则通过通信模块转交给提

交 AV 和 AD的代理 ,该事例被存入事例暂存库以

备查训 ,且位于传送路径上的各级代理均获得了该

事例.

下面定义了 DIP操作原语.

(1) Case- Request :第 n 层代理向第 n - 1 层代

理提出事例推理请求 ,当 n = 1的时候 ,请求目标为

管理中心请求内容包含一个事例和相应的请求序列

号 ,事例中AV和AD包含收集到的信息 ,RC和 CM

为空 ,Agent ID为本代理的标识符.

(2) Case- Response :管理中心或 n - 1 层代理向

第 n层代理发送事例推理结果 ,结果包含事例和相

应的请求序列号 ,此时事例的 RC和 CM有效.

(3) Test- Request :在推理过程中需要代理配合

进一步取得管理域的数据的时候 ,管理中心向代理

发送测试需求 ,包含测试的内容和一个测试序列号.

(4) Test- Response :代理对管理中心测试请求的
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回应 ,包含测试结果和测试序列号.

(5) Case- Cache- Request : 代理向本地 CC 请求

精确匹配的事例 ,发送的数据包含事例和请求序列

号 ,事例中AV和AD包含收集到的信息 ,RC和 CM

为空.

(6) Case- Cache- Response : CC向代理报告搜索

情况 ,在报告的事例中如果 RC和 CM有效 ,则说明

找到了匹配的事例 ;如果无效 ,则说明未能找到.

( 7 ) Case- Cache- Update : 代理收到 Case- Re2
sponse ,根据事例内容 ,向代理本地 CC发送指令 ,并

更新暂存库.

下面将根据原语定义来定义 DIP的基本流程.

首先 , n级代理根据收集到的数据和告警进行

告警过滤和关联 , CC 搜索引擎向 CC 发送 Case-

Cache- Request . CC 进行匹配后向代理发送 Case-

Cache- Response ,如果事例搜索成功 ,则将 RC和 CM

用于故障的纠正 ;否则 ,代理向上 n - 1级代理发送

Case- Request . n - 1 级代理的 CC 搜索引擎发送

Case- Cache- Request ,重复 n 级代理的操作.依次类

推 ,直到 n = 0 ,事例被提交给管理中心 ,管理中心进

行 CBR.过程中如果需要进一步的数据查询 ,管理

中心直接向提交事例的 n 级代理发出 Test- Re2
quest , 代理以 Test- Respone 回应.管理中心完成推

理后 ,沿着事例提交路径将结论发送给各级代理 , n

级代理执行事例的 CM ,其余的各级代理将事例通

过 Case- Cache- Update送入本地 CC.

假定 A、B 两个 n级代理都属于 n - m 级代理

( m < n)管理域 ,则 A 进行了事例 a的智能扩散后 ,

如果 B 遇到同样问题 ,则在 n - m 级代理处获得事

例的处理方案 ,而不是完全依靠管理中心.在减少了

管理中心的压力的同时 ,事例的学习过程也贯穿在

整个分布系统之中 ,达到事例的共享目的.

5　故障管理系统的应用

实验中 , AFMDIP 在管理中心下采用 4 个代

理 ,连接逻辑方式如图 1 所示 ,均用 100 Mb/ s以太

网接入网络 ,每个代理负责管理一个子域 ,含一个 C

段地址.网络故障告警接收采用主动测试和接收

Trap两种 ,设定的告警主动测试目标包括域内主机

是否启动 ,Web、Ftp 和 DNS服务器是否正常工作 ,

以及沿途路由器的状态.系统采用两种工作方式 ,第

1种是本文提出的 AFMDIP系统 ,另外一种是采用

单一管理中心进行故障诊断 ,所有的告警接收和故

障诊断均由管理中心负责.图 5 给出的是两种系统

管理中心在 24 h中的带宽占用情况.从图中可以看

出 ,AFMDIP系统的管理中心带宽消耗一直维持在

10 Mb以下 ;在单一管理中心的情况下 ,带宽消耗则

在 30 ～45 Mb范围内波动 ,基本达到了 PC机网络

速度的极限.管理中心带宽消耗反映了其直接负责

处理事务的多少 ,单一管理中心由于负责了故障的

收集和所有的诊断工作 ,因此消耗了大量带宽. CPU

也忙于处理大量的网络数据 ,用于故障诊断计算的

时间必然受到影响.图 6 为两种系统故障诊断耗时

的对比图. 可见 ,在并发故障较少的情况下 ,

AFMDIP比单一管理中心花在系统故障诊断的时

间要多 ,这是由于 AFMDIP系统在智能传播和事例

库维护上要消耗时间 ;在网络规模扩大而并发故障

增加后 ,由于故障事例在代理中的缓存以及代理对

故障的事先判断起到显著作用 ,AFMDIP系统的故

障诊断时间就显著低于单一管理中心的.

图 5　带宽消耗

图 6 故障诊断时间

6　结　论

神经网络和 CBR是两种各有特点的人工智能

技术 ,单独将其应用在网络故障管理当中都有很多

的缺点.综合两者的优点 ,利用 DIP技术 ,可充分发

(下转第 148页)
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速度为 29. 4 m/ s2、脉宽为 10 ms的方波冲击脉冲 ,

系统得到的控制波形.可以看出 ,基于自适应逆控制

的冲击振动控制在控制信号的低频能力上有很大的

改进 ,冲击波形的光滑度明显提高 ,波形的起伏由频

域自调整算法的 0. 4 m/ s2下降到约 0. 2 m/ s2 ,由吉

卜斯现象引起的波形振荡明显减弱.在矩形波的高

电平由原来的 0. 3 m/ s2 下降到约 0. 05 m/ s2 ,说明

了快速批处理 X滤波 LMS算法在冲击振动控制中

提高了冲击波形的控制精度.

3 　总　结

基于自适应逆控制的冲击振动控制是一种全新

的控制方法 ,本文提出了一种基于快速批处理 X滤

波 LMS算法的冲击振动自适应逆控制算法.该算

法能够根据不同的负载特性自适应地调节逆控制器

参数 ,其收敛过程对输入信号的自相关矩阵依赖小.

试验表明 ,该方法实时性好 ,收敛速度快 ,与传统的

频域自调整冲击振动控制方法相比 ,克服了易产生

溢出等问题 ,改善了系统的低频响应 ,冲击波形的波

动降低了约 50 % ,提高了冲击波形的控制精度.
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挥神经网络在模式识别方面及 CBR在事例推理方

面的能力 ,并取得了满意的效果.在 AFMDIP体系

结构下 ,后续的研究集中在 :利用神经网络解决代理

内的告警关联、数据采集内容和手段等问题 ; DIP

在各级代理与管理中心之间的安全高效通信问题 ;

利用 CBR在管理中心进行故障诊断和事例表达的

通用化问题.
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