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¹Ø¼ǘÊ : °² È«ÆÀ¹À ;ÍøÂç¹¥»÷;Ö÷»úÊµÊ±Á÷Á¿

ÖÐÍ¼·ÖÀàºÅ : TP393 ¡¡ÎÄÏ×±êÊ¶Âë: A ¡¡ÎÄÕÂ±àºÅ : 0253O987X (2006) 04O0415O05
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Abstract : Af ter analyzi ng malicious attacks against network that aff ect the service availabili ty and

would lead to the abnormal change of the network t raff ic , a method to eval uate the securi ty si tua2

tion of real2time t raff ic of host s i s presented. A group of stati stic that can ref lect the network

t raff ic f eatures i n a f i xed time window are selected as the eval uation met rics. Based on the large

samples , the i nformation ent ropy gain method i s applied to determine the importance of eval ua2

tion resul t s for diff erent met rics. Then , usi ng hierarchical weighted method , the eval uation re2

sul t s are regarded as the normalized abnormali ty val ue to eval uate the real time t raff ic of host net2

works. Experiments and testi ng show that thi s method can reasonably eval uate the host network

abnormal f lows caused by the DDoS, DoS worm and other at tacks , and has good eval uation re2

sul t s for new attacks that cause abnormal change of network t raff ic.
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ÏÂµÄÁ÷Á¿ Hurst Ïµ Êý ,ÒÔÇø·Ö¹¥ »÷µÄÖÖÀà,²¢ ½áºÏ

×Ô¶¨ÒåµÄ¹¥»÷Î£ º¦ Ïµ Êý ,¶ÔÍø ÂçÊý¾Ý́« ÊäµÄ°² È«ÐÔ

½øÐÐÁË¹ÀËã.

±¾ÎÄÑ¡ÔñÒ»Ïµ ÁÐ·´ Ó³Ö÷»úÊµÊ±Á÷Á¿×´¿öµÄ²Î Êý

×÷Îª ÆÀ¹À²â¶È,Í¨ ¹ý ÕâÐ©²â ¶È¿ÉÒÔ·¢ ÏÖÁ÷Á¿µÄÒì³£

Çé¿ö ,½ø¶øÌá ³ö»ùÓÚÕâÐ©²â¶ÈµÄÁ÷Á¿°² È«ÆÀ¹À·½·¨ .

1 ¡¡ÍøÂçÁ÷Á¿Òì³£ÖµµÄ¼ÆËã

1. 1 ¡¡ÆÀ¹À²â¶ÈµÄÑ¡È¡

±¾ÎÄ²É¼ µ̄ÄÊý¾Ý¶ÔÏó ÊÇ½»»»Ê½¾ÖÓòÍøÖÐÈô̧ÉÌ¨

Íø¿¨ÉèÎª »ì ÔÓÄ£Ê½µÄÖ÷»úµÄÊµÊ±ÍøÂçÁ÷Á¿.

ÔÚ·ÖÎö Á÷Á¿µÄÍ³ ¼ÆÌØÐÔÊ±¿ÉÑ¡ÓÃµÄ²Î ÊýºÜ¶à ,

½è¼øÇ°ÈËËù×ö¹¤×÷ ,²¢ Í¨ ¹ý ´ó Á¿ÊµÑé·ÖÎö ºÍ »ùÓÚÆÀ

¹ÀÓÐÐ§ÐÔ¡¢¿ÉÓÃÐÔ·½Ãæ¿¼ÂÇ,¾ö¶¨Ñ¡ÔñÒÔÏÂ²Î Êý×÷Îª

ÆÀ¹À²â¶È.

(1) Óë·þ Îñ Ïà ¹ØµÄ¶ÈÁ¿:°üÀ¨¸÷ÖÖÐ­ÒéÊý¾Ý°ü ¡¢

ÊäÈëÊä³öÁ÷Á¿ÔÚ×ÜÁ÷Á¿ÖÐËùÕ¼µÄ±ÈÖØ,ÀýÈç TCP¡¢

A RPÐ­ÒéÊý¾Ý°üËùÕ¼±ÈÖØÎª po TCP¡¢poA RP ,Êä³ö

Á÷Á¿ËùÕ¼±ÈÖØÎª poout ,ÕâÒ»Àà¶ÈÁ¿Ö¸±êÓëÓÃ»§µÄ

ÍøÂç²Ù×÷ÃÜÇÐÏà ¹Ø.

(2) Óëµ±Ç°ÍøÂçÐÔÄÜÏà ¹ØµÄ¶ÈÁ¿:Ö÷ÒªÊÇÍøÂḉ «

ÊäËÙÂÊºÍ ÊµÊ±Á¬½Ó»á»°ÊýÄ¿.
(3) ¶ÔÍøÂç·þ Îñ »ò¹¥»÷Ãô̧ÐµÄÖ ±̧ê:Éæ¼°µ¥Î» Ê±

¼äTCPOSYN µÄ±¨ÎÄÊýÁ¿¡¢±¨ÎÄ³¤¶ÈµÈ.

Îª ÁË¼ÆËãÍø ÂçÁ÷Á¿µÄÉÏÊö̧÷Ïî Ö ±̧ê ,Í¬ Ê±¿¼ÂÇ

µ½µ±Ç°µÄ¶ÈÁ¿Ö ±̧êµÄ½üËÆÂí¶û¿É·ò ÌØÐÔ,±¾ÎÄ²ÉÓÃ

»¬¶¯ ´° ¿Ú·½·¨ ½øÐÐÍ³ ¼Æ·ÖÎö ,¼ Ë́æ×ÅÊ±¼äµÄÍÆÒÆ,Î¬

»¤Ò»̧ö¶¨ ³¤µÄÀúÊ·Ê±¼ä́° ¿Ú,ÈçÍ¼ 1 ËùÊ¾. Õâ¶Î Ê±¼ä

Ö®Ç°µÄÊý¾Ý½«±»Å×Æú,ÕâÑù×ö¿ÉÒÔ½ÚÊ¡ÄÚ́æ¿Õ¼ä.

ÔÚÍ¼ 1 ÖÐ,´° ¿Ú́ó Ð¡µÄÑ¡ÔñÐèÒª́ ÓÏµ Í³ ×ÊÔ Ḯû

ºÄºÍ ÆÀ¹ÀÁéÃô¶È¡¢Ð§¹ûÁ½·½Ãæ¿¼ÂÇ. Í¨ ¹ý ¶à́ Î ÊµÑé·¢

ÏÖ ,Ñ¡È¡²½³¤Îª 5 s¡¢Ê±¼ä́° ¿ÚÎª 100 s ,¿ÉÒÔµÃµ½Àí

Ïë µÄÐ§¹û . ÔÚÃ¿̧ ö Ê±¼äµ¥Î» ÖÐÎ¬ »¤Ò»̧ ö n Ôª×é
( time ,packetnum , A RPnum , TCPnum , UDPnum ,

ICM Pnum , bpssum , timewindow , outipnum , con2

nection) ,Ã¿̧ô 5 s Í³ ¼ÆÒ»́Î ÀúÊ·´° ¿ÚÖÐµÄÉÏÊö̧÷ÖÖ

²â¶ÈµÄÖµ. ÔÚÊý¾ÝÊÕ¼µ̄Ä¹ý ³Ì ÖÐ,²ÉÓÃÊµÊ±́¦ Àí·½·¨ ,

½ö±£ÁôËùÐèµÄÍ³ ¼ÆÊý¾Ý,ÕâÑù¿É¼õÐ¡Ïµ Í³ ×ÊÔ Ḯû ºÄ.

Í¼ 1 ¡¡»¬¶¯ ´° ¿Ú

1. 2 ¡¡¸÷ÖÖ²â¶ÈÖµµÄÈ·¶¨
(1) Ð­Òé±ÈÖØÖ ±̧ê.

Ð­Òé±ÈÖØÖ¸±ê p ·´ Ó³ÁȨ̈÷ ÖÖÐ­Òé±¨ ÎÄÔÚ×ÜÁ÷

Á¿ÖÐËùÕ¼±ÈÀý,¿É°´ ÏÂÊ½»®·Ö ,¼´

pTCP =
µÍ , 0 % ¡ÜpTCP < 20 %

¸ß , 20 % ¡ÜpTCP ¡Ü100 %
(1)

pA RP =

µÍ , 0 % ¡ÜpARP < 5 %

ÖÐ, 5 % ¡ÜpARP < 40 %

¸ß , 40 % ¡ÜpA RP ¡Ü100 %

(2)

¡¡ ¡¡ pTCP ¡¢pA RPÊôÐÔ¹¹ ³ÉµÄ¶þÔª×é( pTCP , pA RP) µÄÊô

ÐÔÖµ¿ÉÄÜÊÇ{ { ¸ß ,¸ß } , { ¸ß ,ÖÐ} , { ¸ß ,µÍ } , { µÍ , ¸ß } ,

{ µÍ ,ÖÐ} ,{ µÍ ,µÍ } } ,Õâ6 ÖÖ×´Ì¬µÄËµÃ÷ºÍ ±íÊ¾ÈçÏÂ .

×´Ì¬ 1 ( T) :±íÊ¾ÕýÔÚ½øÐÐTCP »á»° ,´ú±í ×Åµ±
( pTCP , pA RP) ×´Ì¬ Îª { ¸ß ,ÖÐ} ¡¢{ ¸ß ,µÍ } Ê±µÄ p Öµ.

×´Ì¬ 2 ( N) : ´ú ±í ×Åµ±( pTCP , pA RP) ×´ Ì¬ Îª { µÍ ,

ÖÐ} Ê±µÄ p Öµ.

×´Ì¬ 3 ( S) : ´ú ±í ×Åµ±( pTCP , pA RP) ×´ Ì¬ Îª { ¸ß ,

¸ß} Ê±µÄ p Öµ.

×´Ì¬ 4 (U I) :´ú ±í ×Åµ±( pTCP , pARP) ×´ Ì¬ Îª { µÍ ,

µÍ } Ê±µÄ p Öµ.

×´Ì¬ 5 ( A ) : ´ú ±í ×Åµ±( pTCP , pA RP) ×´ Ì¬ Îª { µÍ ,

¸ß} Ê±µÄ p Öµ.
(2) Êä³öÁ÷Á¿Ö ±̧ê.

¶¨ÒåovalueÎª Êä³ö±¨ÎÄÊý¡¢×ÜÁ÷Á¿±¨ÎÄÊýÖ®±ÈÖµ,

ÔòÊä³öÁ÷Á¿Ö ±̧ê

pout =

O , µ± p ´¦ ÓÚT ; ovalue > 019

N , µ± p ´¦ ÓÚT ; 011 ¡Üovalue ¡Ü019

I , µ± p ´¦ ÓÚT ; 010 ¡Üovalue < 011

(3)

¡¡ ¡¡ (3) Êý¾Ý́«ÊäËÙÂÊÖ ±̧ê.

ËäÈ»ÍøÂḉ ø¿íÌå ÏÖµÄÊÇµ¥Î» Ê±¼äÄÚ́«ÊäµÄÊý¾Ý

Á¿,µ«Êµ¼ÊÉÏÊý¾ÝµÄ́«ÊäËÙÂÊ²»¿ÉÄǗï µ½́ø¿íÒªÇó,

µ±́ ø¿í×ÊÔ µ́ÄÊ¹ÓÃÂẾóÓÚ¿ÉÓÃ́ø¿í µÄ70 %Ê±,¼ ỐÚ

°ÙÕ×ÍøÂç»· ¾³ÖÐ,´«ÊäÁ¿́óÓÚ73 400 320 b/ s(017 ¡Á

100 Mb/ s) ,¿ÉÈÏÎª ³ö ÏÖÁËÍø ÂçÓµÈû. ´ËÊ±,Êý¾Ý́«

ÊäËÙÂÊ

A =
0 , ´«ÊäËÙÂÊÐ¡ÓÚ7314 Mb/ s

1 , ´«ÊäËÙÂẾóÓÚµÈÓÚ7314 Mb/ s
(4)

¡¡ ¡¡ (4) µ¥Î» Ê±¼äÄÚ½ Á̈¢µÄÁ¬½ÓÊýÖ ±̧ê.

¸ÃÖ¸±êÌå ÏÖÁËÊµÊ±Íø ÂçÁ¬½ÓµÄÊýÄ¿,¼ ¶́Ë¿Ú×´

Ì¬ Îª Establi shed Á¬½ÓÊý. ÔÚ·¢ Éú·Ö²¼Ê½¹¥ »÷Ê±,Óë

ÊµÑéÖ÷»úÍ¨ ÐÅµÄÍâ ²¿Ö÷»úÊýÁ¿½«́ï µ½ÊýÊ®ÉõÖÁÉÏ°Ù

Ì¨ . Èô C±í Ê¾½ Á̈¢Á¬½ÓµÄÊý,Ôòµ¥Î» Ê±¼äÄÚ½ Á̈¢µÄ

614 Î÷ ¡¡°² ¡¡½»¡¡Í¨ ¡¡´ó ¡¡Ñ§¡¡Ñ§¡¡±¨ ¡¡ ¡¡ ¡¡ ¡¡ ¡¡ ¡¡ ¡¡ ¡¡ ¡¡ ¡¡ ¡¡ ¡¡ ¡¡ ¡¡ ¡¡ ¡¡ ¡¡ ¡¡µÚ40 ¾í¡¡



Á¬½ÓÊý

A ( C) =

0 , C ¡Ü15

1 , 15 < C < 50

2 , C ¡Ý50

(5)

¡¡ ¡¡ (5) µ¥Î» Ê±¼äÄÚTCPOSYN ±¨ÎÄÊýÖ ±̧ê.

ÔÚÏßÖ÷»úÉ¨Ãè¡¢SYN f lood µÈÐí¶à¹¥ »÷¾ùÀûÓÃ

ÁËTCP/ IPµÄ3 ´Î ÎÕÊÖ»úÖÆ,ÕâÀà¹¥ »÷µÄÊÜº¦ ÕßÊÕ

µ½µÄ SYN ÇëÇóÔ¶Ô¶³¬¹ý Õý³£ ·¶ Î§ . ÈôÓÃd ±í Ê¾Ã¿

ÃëÊÕµ½»ò·¢ ³öµÄ TCPOSYN ±¨ ÎÄÊý, ¸ù ¾Ý́ó Á¿ÊµÑé

¹Û²ì Ôò¿É¶¨Òåµ¥Î» Ê±¼äÄÚTCPOSYN ±¨ÎÄÊý

A ( d) =

0 , d < 10

1 , 10 ¡Üd < 50

2 , d ¡Ý50

(6)

1. 3 ¡¡Á÷Á¿Òì³£¶ÈÖµµÄÈ·¶¨

Á÷Á¿Òì³£¶ÈÖµ¿ÉÓÉ2. 1 ½ÚÖÐµÄ¶à̧ öÖ ±̧ê½øÐÐ×Û

ºÏ ÆÀ¹ÀÀ´»ñµÃ. ¶àÖ ±̧êÆÀ¹ÀµÄ·½·¨ ºÜ¶à ,Èç²ã´Î ·ÖÎö

¼ÓÈ¨·¨ (A HP) ¡¢Ïà ¶Ô²î ¾àºÍ ·¨ ¡¢ÈË¹¤ Éñ¾­Íø Âç·¨ µÈ.

±¾ÎÄÑ¡ÓÃA HP ,ÒòÎª ËüÊÇÔÚ×ÛºÏ ¿¼ÂÇ²»Í¬ÊôÐÔÏà ¶Ô

ÖØÒªÐÔµÄ»ù́ ¡ ÉÏ½øÐÐ×ÛºÏ ÆÀ¹ÀµÄÒ»ÖÖ¼òµ¥¡¢ÓÐÐ§µÄ

·½·¨ .

Á÷Á¿Òì³£¶È

A ( h) = F( a1 , a2 , a3 , a4 , a5 ) = ¡Æ
5

i = 1
w i f ( ai )

¡Æ
5

i = 1
w i = 1

(7)

¡¡ ¡¡ ÊôÐÔ¼¯ºÏ a = { a1 , a2 , a3 , a4 , a5 } = { A , C,

A ( d) , pout , p} ,Ôò̧÷ÖÖÊôÐÔÖµµÄ¶ÔÓ¦¹ØÏµ Îª

f ( a1 ) = A (8)

f ( a2 ) = A ( C) (9)

f ( a3 ) = A ( d) (10)

f ( a4 ) =
0 , µ± pout ´¦ ÓÚN

1 , µ± pout ´¦ ÓÚI »ò O
(11)

f ( a5 ) =
0 , µ± p ´¦ ÓÚT »ò N

1 , µ± p ´¦ ÓÚS¡¢U I ¡¢A
(12)

¡¡ ¡¡Ê½(7) ÖÐw ÊÇ̧÷¸ö ÊôÐÔµÄÏà ¶ÔÈ¨ÖØÏò Á¿,Ëü¿É

ÒÔÍ¨ ¹ý ÐÅÏ¢ ÔöÒæ·ÖÎö ·½·¨ [ 6 ] »ñµÃ.

¸ù¾Ý1. 2 ½ÚÖÐµÄ̧÷ÖÖ²â ¶ÈÖµµÄÈ·¶¨ ·½·¨ ,¼ÆËã

³ö 1. 1 ½ÚÖÐÃ¿Ìõ n Ôª×éÐÎÊ½µÄÔ­Ê¼ÍøÂçÊý¾ÝÏà Ó¦µÄ

¶ÈÁ¿Öµ,ÐÎ³É¶ÈÁ¿ÖµÑù±¾Êý¾Ý. ¶ÔÈ¡µÃµÄÊý¾Ý½øÐÐÕý

³£ºÍ Òì³£ (¹¥»÷) ±ê¶¨ ,Èç¹ûÊÇÒì³£Êý¾Ý,Ôò¾ö²ßÊôÐÔ

Îª 1 , ·ñ ÔòÎª 0. ÊµÑéÖÐµÄ¹¥ »÷ÓÐapache/ modSSL

slapper worm¡¢sql snake worm¡¢t ri noo ddos attack

µÈ. ±í 1 ¸ø³öÁË8 ¸öÑù±¾µÄÁ÷Á¿¶ÈÁ¿Öµ.

±í 1 ¡¡Á÷Á¿¶ÈÁ¿²Î ÊýÖµ

Ñù±¾±àºÅ p A/ b ¡¤s- 1 A ( d) A ( C) pout ¾ö²ßÊôÐÔ

1 T 1 1 1 I 1

2 T 1 1 0 I 1

3 U I 1 0 0 N 1

4 T 1 1 0 O 1

5 T 1 1 0 O 1

6 T 0 0 0 N 0

7 N 0 0 0 N 0

8 T 0 1 0 N 0

Ñù±¾¼ º̄Ï S Îª ±í 1 ÖÐµÄ8 ¸öÑù±¾,¾ö²ßÊôÐÔ°Ñ

S ·ÖÎª °üº¬¾ö²ßÊôÐÔÎª 1 µÄÑù±¾s1 ºÍ °üº¬¾ö²ßÊô

ÐÔÎª 0 µÄÑù±¾s2 ,Ôòs1 = 5 , s2 = 3. ¶ỐË ,Ñù±¾·ÖÀàËù

ÐèµÄÆÚÍû ÐÅÏ¢

I ( s1 , s2 ) = - ¡Æ
2

i = 1

si

s
l b

si

s
= - 5

8
lb 5

8
-

3
8

l b 3
8

= 01954 5

ÒÔÊôÐÔC ·ÖÀàµÄìØ

E( C) = ¡Æ
2

j = 1

( ( s1 j + ¡­ + smj ) / s) ¡¤

I ( s1 j + ¡­ + smj ) = ( ( s11 + s21 ) / s) I ( s11 + s21 ) +

( (s12 + s22 ) / s) I ( s12 + s22 ) =

1
8

l b1 + 7
8

- 4
7

l b 4
7

- 3
7

l b 3
7

= 01862 1

ÊôÐÔconnection µÄÐÅÏ¢ ÔöÒæ

G( C) = I ( s1 , s2 ) - E( C) =

01954 5 - 01862 1 = 01092 4

¡¡ ¡¡ Í¬ Àí ,¼ÆËãÆäËûÊôÐÔµÄÐÅÏ¢ ÔöÒæ,µÃ p µÄÐÅÏ¢

ÔöÒæÎª 01265 7 , pout µÄÐÅÏ¢ ÔöÒæÎª 01548 9 , A ( d) µÄ

ÐÅÏ¢ ÔöÒæÎª 01158 9 , A µÄÐÅÏ¢ ÔöÒæÎª 01954 5. ¿ÉÒÔ

¿´³ö ,ÔÚÇø·ÖÕý³£ ºÍ Òì³£ Ñù±¾µÄ¹ý ³Ì ÖÐ,ÊôÐÔA µÄ

Çø·Ö¶È×î ¸ß ,ËüÒ²ÊÇ±È½ÏÖØÒªµÄÊôÐÔ. ÔÚ́óÑù±¾µÄ»ù

´¡ ÉÏÊ¹ÓÃÉÏÊö·½·¨ ²¢ ½áºÏ ÒÑÍù ¾­Ñé,¿ÉµÃµ½Ïà ¶ÔÈ¨

ÖØ²Î Êý±í ,¼û±í 2.

¾­¹ý ±ä»»µÃµ½Ã¿̧öÊôÐÔµÄÏà ¶ÔÈ¨ÖØÎª

w =

01388

01173

01173

01133

01133
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