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基于独立成分分析和支持向量机的入侵检测方法

谷 雨1,郑锦辉2,孙 剑2,徐宗本2
(1.西安交通大学电子与信息工程学院,710049,西安;2.西安交通大学理学院,710049,西安)

摘要:提出了一种入侵检测方法,该方法采用独立成分分析方法获取入侵行为模式的高阶统计信息,并将输
入模式空间映射到相应的独立成分空间,然后利用支持向量机对小样本、高维数据泛化能力强的特点,在独
立成分空间中用支持向量机原理构造广义最优分类超平面.数值实验表明,所提方法可大大降低特征空间维
数,具有较好的分类正确性.特别是当高斯核参数σ值在1～3之间时,利用该方法的漏检数仅为标准支持向
量机算法的1/9,这说明它能有效地获取入侵行为的本质特征,对新的入侵行为有比较好的识别能力.
关键词:入侵检测;独立成分分析;支持向量机
中图分类号:TP311 文献标识码:A 文章编号:0253"987X(2005)08"0876"04

IntrusionDetectionMethodBasedonIndependentComponent
AnalysisandSupportVectorMachine

GuYu 1,ZhengJinhui2,SunJian2,XuZongben2

(1.SchoolofElectronicsandInformationEngineering,Xi'anJiaotongUniversity,Xi'an710049,China;

2.SchoolofScience,Xi'anJiaotongUniversity,Xi'an710049,China)

Abstract:Anovelintrusiondetectionmethodwaspresented,inwhichtheindependentcomponentanalysis
approachwasusedtoacquirethehighorderstatisticinformationofintrusionactionmodeandmappedthe
inputmodespaceintothecorrespondingindependentcomponentspace.Thenthegeneralizedmaximalmar-
ginhyperplanewasconstructedintheindependentcomponentspaceusingthepowerfulfeatureofthesup-
portvectormachine(SVM)forsmallsamplesandhighdimensiondatageneralization.Numericalsimula-
tionshowsthattheproposedmethodcanreducethedimensionofthefeaturespace,andhashighercorrect
classificationrate,especially,whenthesigmaofGausskernelissetto1to3,therateoffalsenegativeis
justoneninthoftheSVM’s.Itmeansthattheintrusiondetectionmethodcaneffectivelygettheessential
featuresofintrusionactionandpossessthehigherabilitytoidentifynewintrusionactivities.
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  入侵检测(IntrusionDetection,ID)是对系统
(网络)的运行状态进行监视,发现各种攻击企图、攻
击行为或者攻击结果,以保证系统资源的可用性、完
整性和机密性.从本质上讲,入侵检测是一种分类问
题,它通过对训练集学习来构造分类器,将正常数据
与异常数据分开.机器学习方法应用于入侵检测系
统,能使系统具有更强的适应性、自学习性和鲁棒
性,是目前入侵检测研究的一个重要方向[1"3].但是,

这些方法常常强调入侵检测系统的分类正确率,而
对漏检关注较少.对于一个安全系统而言,显然漏检
数极为重要,它反映了系统的安全性受到威胁的可
能性.
为了使入侵检测系统对新的入侵行为有更好的

识别能力和识别效率,本文使用独立成分分析
(ICA)先对入侵行为进行特征提取,然后对提取的
特征数据应用支持向量机(SVM)原理构造入侵检
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测分类器.

1 基于ICA特征提取和SVM的入侵
检测方法

1.1 独立成分分析
独立成分分析是一种用于数据特征提取的线性

变换技术,其方法描述如下.
设从N 个通道获得的观测信号为 =(x1,x2,

…,xN)T,每个观测信号是 M 个独立源信号S=
(s1,s2,…,sM)T 的线性组合,即 =AS,其中A=
(aij)N×M为未知的混合矩阵.ICA方法就是在混合
矩阵A和独立成分S未知的情况下,根据观测数据

 确定分离矩阵W=[w1,w2,…,wM]T,使得变换后
的输出S2=A+ =W 是对S的最优估计.根据信
息论的知识,可采用负熵度量准则作为判断向量相
互独立的标准[4],其表达式为

JG(wi)= [E{G(wTi )}-E{G(v)}]2 (1)
其中v是标准高斯随机变量,函数G可以取

G1(u)= 1a1
lg(cosha1u), 1-a1 -2

G2(u)=-exp(-u2/2)

  采用牛顿法极大化式(1),可得到ICA的递推
公式,即

w2i =E{ g(wTi )}-E{g'(wTi )}wi
wi =w2i/3w2i 3 (2)

其中g和g'分别是函数G 的一阶、二阶导数.
1.2 SVM原理

SVM最早由Vapnik[5,6]提出,是一种基于结构
风险最小化原理的机器学习方法,主要思想是在保
证经验风险Remp(f)尽可能小的前提下,极小化置
信风险上界.它利用核函数将输入向量映射到一个
高维特征空间,并在该空间内构造一个最优超平面
来逼近分类函数.最优分类超平面的构造最终可以
归结为二次规划问题,即
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  该二次规划问题可以用对偶规划进行求解,即
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式中:#=(α1,α2,…,αl)T,αi 为式(3)中不等式约束
对应的Lagrange乘子;K(xi,xj)为核函数.
1.3 基于ICA和SVM的入侵检测方法
入侵检测问题本质上是希望确定一个判别函数

f:Rn7{-1,+1},它能把输入数据集D={xi,i=
1,2,…,l}(xi∈Rn)分为两类,即

f(xi)=
+1, xi为正常数据

-1, xi.
/

0 为入侵数据

因而是一个标准的分类问题.
在实际应用中,入侵数据包含大量属性项,然而

入侵行为特征往往隐藏于少数几个属性中,冗余属
性的存在反而会降低入侵检测的效果和效率,因此
有必要对入侵数据进行特征提取.本文采用ICA方
法消除输入数据的高阶相关性,将输入模式空间映
射到相应的独立成分空间,从而有效地获得反映入
侵行为特征的独立成分信息,然后用SVM 的良好
泛化性能在独立成分空间构造最优分类超平面,具
体步骤如下.
步骤1:先对数据进行以下预处理.
(1)中心化,即 = -E{ },使得训练样本均

值为0.
(2)白化,即8 =B -1/2BT ,其中B是E{ ·

 T}的特征向量矩阵, 是特征值的对角矩阵(容易
验证E{8 8 T}=I).
步骤2:根据式(2)迭代求出ICA变换的分离矩

阵W,并将训练数据映射到独立成分空间8Rm 中,即

S=W ,其中si∈8Rm,m-n.
步骤3:在独立成分空间8Rm 中,应用SVM 方

法求出最优分类超平面.
步骤4:利用最优分类超平面分析入侵检测数

据集.

2 实验分析

本文采用美国麻省理工大学林肯实验室提供的

网络数据集(http://kdd.ics.uci.edu/databases/

kddcup99/kddcup.data＿10＿percent.gz),通过随机
无回放采样方法得到相互独立的训练数据集和测试

数据集.训练数据集共有1000条记录,包括正常数
据和13种入侵类型数据,其中有2种入侵类型是该
训练数据集独有的;测试数据集包含9000条记录,
分别属于正常数据和17种入侵类型数据,其中包含

6种新的入侵行为.
实验采用漏检N(未检测出的攻击次数)、分类

正确率η1(正确分类样本数与训练集样本总数之
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比)和虚警率η2(错分为异常的正常样本数与识别
为异常的样本总数之比)对入侵检测分类器的效果
进行评价.
在支持向量机的学习中,核函数的类型及其参

数的选择对支持向量机的学习性能有重要影响,但
如何选择合适的参数,目前还没有统一的标准.本文
主要通过数值实验的方法进行模型选择,下面将通
过2组数值实验来说明这一点.
仿真实验1 在不同特征维数下,基于ICA和SVM
(ICA&SVM)的高斯核与多项式核的性能比较.
分别采用2种常用核函数---高斯核和多项式

核,对标准SVM和不同特征维数下的ICA&SVM
进行了性能比较,其中错分惩罚因子C=50,实验结
果如表1所示.
从实验中可以看出,当测试数据集中出现新的

入侵行为时,标准SVM 和ICA oSVM 对新入侵
行为的识别能力有很大差别,这主要体现在漏检数
上.前者的漏检数比后者高得多,如在高斯核参数

σ=3时,采用标准SVM 算法的入侵检测分类器有

208次入侵行为没有被检测出来,这在现实中是非
常危险的,而采用9维独立成分的ICA oSVM 算
法仅有22次漏检.虽然较低的漏检数会使虚警率增
高,但从网络安全角度考虑,这是值得的.采用9维
独立成分,虚警率仅为6.7%,这也是可以接受的.
同样,对于多项式核,ICAoSVM的漏检数也低于
标准SVM.可见,所提新方法能有效地检测入侵行
为,且在保持较低虚警率的情况下,对新的入侵行为
有很好的识别能力.
从高斯核和多项式核的对比中还可以看到,在

采用多项式核时,多项式的阶数d对入侵检测系统
的性能影响非常大.当d=5时,标准SVM 方法和

ICAoSVM方法的分类正确率骤降到50%以下,
且ICA的特征维数与分类正确率不再相关,而当高
斯核参数σ变化时,入侵检测系统的分类正确率稳
定在一个可接受的范围内.从中可以看到,核参数的
选择对分类器的性能有极大的影响.
仿真实验2 高斯核参数σ对入侵检测性能的影
响.

表1 标准SVM与不同特征维数下的ICAoSVM2种方法的性能比较

标准

SVM

ICAoSVM

ICA提取特

征维数为3

ICA提取特

征维数为5

ICA提取特

征维数为7

ICA提取特

征维数为9

高

斯

核

σ=1

N 189 11 25 27 28

η1/% 94.51 83.48 88.79 89.46 93.74

η2/% 4.00 16.45 11.63 10.98 6.68

σ=2

N 203 12 19 17 21

η1/% 94.41 83.49 89.16 89.92 93.44

η2/% 3.95 16.44 11.33 10.62 7.07

σ=3

N 208 11 20 22 22

η1/% 94.36 83.51 89.43 90.70 93.79

η2/% 3.95 16.43 11.06 9.82 6.70

多

项

式

核

d=3

N 249 51 59 104 95

η1/% 95.96 82.91 87.39 88.39 93.97

η2/% 1.44 16.63 12.63 11.28 5.70

d=4

N 120 51 53 69 82

η1/% 95.91 83.49 89.01 89.73 93.87

η2/% 3.25 16.14 11.16 10.31 5.95

d=5

N 4534 64 6750 7377 7336

η1/% 44.94 82.98 23.14 17.46 17.50

η2/% 12.41 16.48 18.11 28.89 34.50
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  从上面的对比实验中可看到,当支持向量机的
核函数采用高斯核时,入侵检测的分类效果较好(采
用漏检数与分类正确率作为综合评价指标),且具有
较好的稳定性.下面通过实验对高斯核参数σ进行
了研究,以考察不同的σ对入侵检测分类器性能的
影响.图1～图3为漏检数、分类正确率和虚警率相
对于高斯核参数σ的变化情况,其中ICA oSVM
方法的独立成分特征维数是9,错分惩罚因子C=
50.

图1 高斯核参数σ对漏检数的影响

图2 高斯核参数σ对分类正确率的影响

图3 高斯核参数σ对虚警率的影响

从仿真实验1和实验2可以看出,高斯核参数

σ在很大范围内变化时,入侵检测系统的分类正确
率均在93%以上(见图2),比多项式核具有更好的

稳定性.同时,采用标准SVM 方法的分类器,其漏
检数受高斯核参数σ的影响很大(见图1),而采用

ICAoSVM方法则变化比较平稳,相对而言,所提
方法对核参数σ的选择不太敏感.
实验表明,在高斯核参数1-σ-3时,采用ICA

oSVM方法的入侵检测分类器的漏检数远远低于
标准SVM 方法,而且其虚警率约为7%,是可以接
受的.这说明,采用ICAoSVM方法的入侵检测分
类器不仅能有效地获取入侵行为的本质特征,而且
对新的入侵行为也有很好的识别能力.

3 结 论

通过采用独立成分分析方法来获取入侵行为特

征之间的高阶统计信息,并将数据映射到相应的独
立成分空间,然后通过支持向量机学习算法在独立
成分特征空间中构造广义最优分类超平面.实验表
明,这一方法大大降低了特征空间的维数,并有很好
的分类正确率,而且漏检数比直接利用标准SVM
方法低得多.这说明,在独立成分空间中可以用更
少、更有效的特征来表示入侵行为数据.由于各独立
成分之间具有高阶独立性,所以得到的分类器具有
很强的泛化能力,对新入侵行为有良好的识别能力.
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