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基于时频分析的分布式拒绝服务攻击的自动检测
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摘要 : 研究了分布式拒绝服务 (DDoS)攻击的特点 ,定义了流连接密度 ( FCD)的概念 ,并证明了 FCD时间序

列的非平稳特性.据此 ,提出了一种新的基于时频分析的自动检测 DDoS攻击的方法 ,该方法采用平滑魏格

纳2维利分布对 FCD时间序列进行时频变换 ,将 FCD时间序列转换为二维空间内的波动能量分布 ,并有效

抑制了二次交叉项的影响 ,然后使用经过样本训练的 K最近邻分类器进行攻击识别.实验结果表明 ,该检测

方法能够比较准确地识别 DDoS攻击 ,识别误差主要出现在网络状态切换阶段 ,这对攻击识别的影响很小 ,

识别误差率仅为 4126 %.
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Time2Frequency Analysis
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Abstract : Based on the analysis of dist ributed denial of service (DDoS) attacks , the flow connection density

( FCD) is defined and the characteristic of non2stationary of FCD time series is proved. A new method to detect

DDoS attacks is proposed based on the time2f requency analysis of FCD. The proposed method detects DDoS at2

tacks by transforming the time series of FCD with smooth Winger2Ville dist ribution , to obtain the energy dist ri2

bution of the time series in two2dimensional space and suppress the effect of the quadratic cross term , and then i2

dentifying DDoS by using the K2nearest neighbor classifier t rained by samples. The experimental results show

that the developed approach can detect DDoS attacks correctly , and identification errors mainly present to the

switching stage of the network with little influence on the identification of DDoS attacks. Compared with the

theoretic value , the identification error ratio is only 4126 %.
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　　分布式拒绝服务 (DDoS)攻击采用的是分布、协

作的大规模攻击模式 ,这种攻击将导致目标主机网

络和系统资源耗尽 ,无法为用户提供服务 ,甚至导致

系统崩溃. 随着 DDoS 攻击软件的出现[1 ] ,发起

DDoS攻击更为容易 ,对网络安全的威胁也就越

大[2 ] .如何准确、及时地检测 DDoS攻击 ,是有效防

御攻击的基础.文献 [ 3 - 5 ]分别使用管理信息库

(M IB) 、卡尔莫哥洛夫复杂度及源地址过滤等方法

来检测 DDoS攻击 ,而这些检测方法有一些缺陷 (要

受到一定限制) ,如要求对 DDoS攻击的协议类型有

一定的先验知识[3 ] ,难以区分突发正常流量与

DDoS攻击[4 ] ,以及要记录大量的历史记录[5 ]等. 针

对上述问题 ,本文提出了一种基于时频分析的

DDoS攻击检测新方法.
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1　DDoS攻击分析与流连接密度定义

典型的 DDoS攻击如图 1 所示 ,攻击主机经长

时间的准备 ,先入侵大量的攻击从机 ,并在从机上安

装 DDoS攻击守护进程.当攻击从机接收到攻击命

令后 ,会向目标主机发出大量的服务请求数据包 ,使

目标主机网络和系统资源耗尽.

图 1　典型的 DDoS攻击

　　DDoS攻击通常采用对目标主机的某个端口请

求大量的服务或对目标主机的多个端口请求服务 ,

以消耗目标主机的资源.为了隐藏攻击者的真实位

置 ,DDoS攻击在实施过程中会随机伪造攻击数据

包的源 IP地址 ,或者使用大量的反射服务器 ,这会

引起网络流量的某些特性发生改变.研究这些特性

的变化 ,可以有效地检测 DDoS攻击.

定义 1　 R = { p1 , ⋯, pi , ⋯, pJ}为 IP数据包集合 ,

数据包元素为四元组形式 ,即 p i = ( s i , d i ,sp i , dp i ) ,

其中 s i、d i、sp i和 dp i 分别表示数据包 i 的源 IP地
址、目的 IP 地址、源端口号及目的端口号.若 p1 ,

⋯, p i , ⋯, pJ 的源、目的 IP地址及目的端口号均相

同 ,则称其为一组相关数据包 ,称集合 R 为相关数

据包集合.相关数据包集合内的元素个数至少为 1 .

定义 2　假设单位时间网络流量内的数据包集合为

P = { p1 , p2 , ⋯, pM } ,其内的相关数据包集合为
{ R1 , R2 , ⋯, RN } ,则定义此网络流的流连接密度
( FCD)为相关数据包集合的数量.

结合上述分析及定义 2 可以看出 , DDoS攻击

会引起网络流的 FCD异常增加.当然 ,合法的访问

用户的增加也会使 FCD增大 ,但合法用户在一定的

时间段内的请求服务方式是单一的 ,或者请求服务

的数量是有限的 ,而且其 IP地址不会发生变化.因

此 ,正常访问流量增加引起 FCD上升的模式与发生

攻击导致 FCD 变化的模式有明显区别 ,那么研究

FCD随时间的变化规律 ,也就是对 FCD 时间序列

的特性进行研究 ,这将有助于检测到 DDoS攻击.

2　FCD时间序列的特性分析

对网络流 F进行时间间隔为Δt 的采样 ,并计

算每次采样的 FCD ,得到 FCD时间序列 Z ( N ,Δt )

= { ai , i = 1 ,2 , ⋯, N } , N 为序列长度.时间序列 Z

的 k阶自相关系数为

ρk =
∑

N - k

i = 1

( ai - a) ( ai + k - a)

∑
N

i = 1

( ai - a) 2

(1)

式中 : a是时间序列 Z的数学期望.

根据时间序列分析理论可知 ,随着 k 的增加 ,

其对应的相关系数ρk始终不为 0 ,则称 Z为非平稳

时间序列.任取 FCD时间序列 ,计算ρk ,结果如图 2

所示.从图中可以看出 ,自相关阶数 k 从 1 增加到

50 ,ρk 仅从 01793 下降到 01641 ,因此 FCD 时间序

列 Z是非平稳时间序列.

图 2　FCD时间序列的自相关系数变化

　　时频分析法是一种有效的非平稳信号处理方

法 ,它通过对时间、频率的联合分析形成一个二维域

( t ,ω) ,并在时间频率平面内以强度的方式直观地

反映信号的频率时变特性.对非平稳时间序列进行

时频分析主要采用短时傅里叶变换 ( STFT)及魏格

纳2维利分布 ( WVD)等方法.用 STFT研究非稳时

间序列 ,是假定序列在短时间内是平稳的 ,但为了提

高分辨率又必须选取较长的观测时间 ,这样会破坏

短时平稳的假设 ,使信号在时间和频率上模糊不清.

WVD是一种二次型的变换 ,能够克服 STFT的缺

陷 ,适合于分析 FCD时间序列的特性.

3　FCD时间序列的 WVD

FCD时间序列 Z 是一个实数序列 ,频谱满足

S ( - ω) = S 3 (ω) ,能量密度频谱总是相对于原点

对称的 ,仅有一半频谱包含有用信息[6 ] ,使用解析

信号可以去掉此冗余.在计算 WVD之前 ,要先把 Z

变换为解析序列 ,若 Z被视为实信号 R ( t) ,那么它

对应的解析信号为
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Γ( t) = R ( t) + j R̂ ( t) (2)

式中 : R̂ ( t)为 R ( t)信号的离散希尔伯特变换 ,即

R̂ ( t) = H[ R ( t) ] =
1
π∫R ( t′)

t - t′d t′ (3)

Z经过变换后的解析信号Γ( t )对应的 WVD 分布

为

DΓ( t ,ω) =
1

2π∫
+∞

- ∞
Γ t +
τ
2
Γ3 t -
τ
2

e
- jωτ

dτ

(4)

根据式 (4) ,输入一维信号Γ( t) ,将在时频平面内得

到一个二维分布图 ,该分布即为 FCD波动能量的时

频分布.由于变换属于二次型 ,所以 WVD分布不是

线性的 ,即两个信号之和的 WVD 不等于每个信号

的WVD之和 ,它们之间存在一个交叉项.若 FCD

时间序列由 N 种信号叠加而成 ,那么交叉项的个数

为 C2
N .交叉项是振荡的 ,幅度是自项的 2倍 ,要利用

WVD识别 DDoS攻击 ,该交叉项的存在是一种干

扰.基于上述原因 ,用 WVD分析网络流量数据必须

尽量减少交叉项的干扰.用核函数法[6 ]对 WVD 进

行时频平滑 ,即

D sp
Γ

( t ,ω) =
1

2π∫
+∞

- ∞
h (τ)∫

+∞

- ∞
g ( s -

t)Γ s +
τ
2
Γ3 s -
τ
2

e
- jωτ

d sdτ (5)

式中 : g ( t)和 h (τ)分别为时间和频率平滑窗口.平

滑可以降低交叉项的干扰 ,但会影响时频分辨率 ,所

以在实际计算当中可根据需要选择合适的平滑窗

口.设频率分辨率为η,本文取时间平滑窗口为η/

10的哈明 ( Hamming)窗口 ,频率平滑窗口为η/ 4的

哈明窗口.提取不同网络状态下的网络 FCD 变化

图 ,给定频率分辨率并对式 (5)进行离散 ,可以得到

不同状态下的时频特性图.

4　DDoS攻击检测

时频特性图把 FCD时间序列变换为ψ维空间

向量 ,这样的识别流量状态可归结为基于向量空间

模型的分类问题.本文采用 K 最近邻 ( KNN)分类

算法构造分类器 ,其基本思想是 :在训练样本集合中

查找与待分类样本距离最近的 K个样本 ,根据这 K

个样本所属类别来判定待分类样本的所属类别.该

分类算法的理论错误率上限约为简单贝叶斯分类的

2倍 ,具有较好的分类效果和明确的物理意义[7 ] .

分别获取网络在正常和发生 DDoS攻击时的

FCD时间序列 ,利用式 (2)～式 (5)可以得到ψ维空

间的训练样本 ,样本的类别标识为网络流所处状态 ,

即正常或攻击.为每一个类别 j 定义一个类别集合

Gj ,所有属于该类别的训练样本都是集合 Gj 的元

素.同样 ,计算待检测的 FCD时间序列的 WVD ,得

到待分类的ψ维向量Φ ( n) .在上述训练样本中寻

找与当前样本距离最近的 K个样本 ,而任意 2个向

量之间的距离采用余弦距离 ,即

Dis (Φ( i) ,Φ( j) ) =
∑
ψ

m = 1
<m ( i) <m ( j)

∑
ψ

m = 1
<2

m ( i) ∑
ψ

m = 1
<2

m ( j)
1
2

(6)

所获得的最近邻集合用ΘK表示.Φ( n)分别对所有

的类别计算分类权重

W (Φ( n) , Gj) = ∑
Φ( i) ∈Θ

K

Dis(Φ( n) ,Φ( i) ) f (Φ( i) , Gj)

(7)

式中 : f (Φ ( i) , Gj)为类别判定函数.如果 Φ ( i) ∈

Gj ,函数值为 1 ,否则为 0 .计算所有类别的分类权

重 ,待分类样本属于分类权重最大的类别 ,相应的状

态也就是时间序列上的点的状态.

5　实　验

本文实验数据使用了 M IT林肯实验室的 2000

年分布式拒绝服务攻击数据集 LLDOS21012 [8 ] .为

了使实验数据更具一般性 ,在攻击数据集的基础上

增加了背景流量 ,背景流量取自 M IT 1999 年的数

据集.

取正常状态及发生攻击时的流量作为训练样

本 ,取样时间间隔为 0101 s ,取样次数为 600.分别

计算 FCD ,得到 FCD时间序列样本如图 3 所示.根

据式 (5)计算时间序列的平滑 WVD分布 ,频率分辨

率取 256 ,即在频率轴有 256个数据点 ,计算结果如

图 4所示.最后 ,使用获得的正常状态及攻击时的时

频特性分布来训练 KNN 分类器 ,即根据式 (6) 、式

(7)分别计算分类权重 ,确定相应所属类别.

待检测的时间序列样本如图 5 所示 ,取样时间

间隔为 0101 s ,样本数为 1 200.根据式 (5)计算待检

测样本的平滑 WVD分布 ,结果如图 6所示 ,其中频

率分辨率取 256.用训练过的 KNN分类器对待检测

时间序列的时频分布图进行分类.

实验结果与理论值的对比如图 7 所示.实验结

果显示 ,基于 FCD时间序列的时频分析检测方法能

够比较准确地识别 DDoS攻击.与理论值相比 ,实验
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误差率仅为 4126 %.在网络状态发生变化时 ,即攻

击出现或结束时 ,分类的误差率比较高 ,同时检测过

程中还伴有不规律的分类错误.经过分析发现 ,分类

错误的来源主要有以下 2个方面 : ①由随机噪声引

起的系统状态偏移 ,使识别结果中出现少量的无规

律的识别错误 ; ②时频平滑引起分辨率下降 ,使在

消除交叉项干扰的同时降低了分辨能力 ,由此造成

在状态切换处出现连续的识别错误.

d表示 FCD

图 3　FCD时间序列训练样本

(a)正常状态

(b) DDoS攻击

图 4　训练样本平滑 WVD分布

d表示 FCD

图 5　待检测时间序列样本

图 6　待检测时间序列平滑 WVD分布

图 7　实验结果与理论结果对比

6　结　论

本文分析了 DDoS攻击的特点 ,定义了 FCD的

概念 ,并提出了基于 FCD 时间序列时频分析的

DDoS攻击检测新方法.该方法用 WVD 对 FCD 时

间序列进行变换 ,获得 FCD时间序列在二维平面内

的波动能量分布 ,并使用 KNN 算法将该波动能量

与训练样本进行比较分类 ,实现了 DDoS攻击自动

检测.实验结果证明了该检测方法的有效性及准确

性.后续的研究将包括 :使用其他的在线或离线数据

集进一步试验 ;将本检测方法扩展到其他类型的异

常检测中.
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