
第 38卷　第 12期

2004年 12月
　
西　安　交　通　大　学　学　报

J OU RNAL OF XI′AN J IAO TON G UN IV ERSIT Y

Vol. 38　№12

Dec. 2004

基于粗糙集理论的主机安全评估方法

陈秀真 , 郑庆华 , 管晓宏 , 林晨光
(西安交通大学电子与信息工程学院 , 710049 , 西安)

摘要 : 针对大多数安全评估系统不能评估漏洞的组合对网络安全危害的缺陷 ,提出采用粗糙集理论进行主

机安全评估的方法.该方法利用历史评估记录 ,把漏洞作为安全要素 ,在基于粗糙集理论的属性约简能力上 ,

建立了安全评估模型以及具有安全要素、服务和主机 3个层次的安全风险度量模型 ,再结合安全要素和服务

重要性因子进行加权 ,计算主机的安全风险 ,进而评估、分析系统的安全态势.与其他方法相比 ,该方法能够

自动建立基于规则的安全评估模型 ,评估单个安全要素和安全要素的组合对系统安全的威胁 ,且能够监控因

系统配置改变引起的系统安全状态的变化.通过仿真实验建立了系统安全态势曲线 ,从 7天的实验记录中还

发现了 9条有用的评估规则 ,这表明采用该方法的评估结果更加准确、直观.
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Approach to Security Evaluation Based on Rough Set Theory for Host Computer

Chen Xiuz hen , Zheng Qinghua , Guan Xiaohong , L in Chenguang
(School of Electronics and Information Engineering , Xi′an Jiaotong University , Xi′an 710049 , China)

Abstract : Aiming at the weakness of being unable to evaluate the threat of combination of vulnerabilities on net2

work security for most systems of security evaluation , a novel model of security evaluation based on rough set

theory was put forward. This model considered the vulnerability as a security factor and the security evaluation

model was built f rom historical evaluation records by using att ribute reduction. Further , the measurement model

of hierarchical security risk with three levels : security factor , service and host computer , was built , which cal2

culated the security risk of the host by weighting the importance of service and security factor , then the security

situation of the system were analyzed and evaluated. Compared with other evaluation methods , this method can

create a rule2based model of security evaluation automatically and has advantage of evaluating threat of isolated

security factor and combination of security factors on the same host . It also can monitor the impact of changes of

the system configuration on system security. Nine useful rules for security evaluation were discovered from 7

days’evaluation records and security situation curves were established through simulation experiment , which

shows that evaluation results by our method are more accurate and intuitive than others.

Keywords : netw ork security ; security eval uation ; rough set theory ; v ul nerabilities combination ; security sit2

uation ; data mining

　　为保证网络安全运行 ,人们采用了入侵检测、防

火墙、虚拟专用网等技术 ,然而这些技术属于被动防

卫手段.为此 ,网络研究人员基于防患于未然的思想

提出了主动安全评估技术 , 通过事先检查是否存在
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可被黑客利用的漏洞来评估系统安全状况 ,并对发

现的问题提出解决建议.目前的安全评估系统由扫

描器发展而来 ,但大多简单罗列单个漏洞的危害信

息及相应修补措施 ,未考虑漏洞组合的危害 ,不能提

供安全态势曲线 ,且基于图形发现系统中的攻击路

径集的方法[1 ]依赖于专家经验建立的攻击知识库.

鉴此 ,本文把安全漏洞作为安全要素 ,引入粗糙

集理论 (RST)来分析漏洞扫描器记录的海量历史信

息 ,对系统安全要素进行约简和重要性度量 ,自动建

立基于规则的安全评估模型 ,进而建立主机定量安

全风险度量模型 ,以分析系统安全态势.

1　基于 RST的安全评估系统

基于 RST的安全评估系统分为在线和离线两

大部分 ,主要由扫描器、攻击测试、知识发现、逻辑推

理和安全态势分析模块组成 ,如图 1所示.在该系统

中 ,扫描器和攻击测试用于获取系统的脆弱信息 ,并

将结果存入漏洞库 ;知识发现使用 RST对漏洞库的

历史数据进行离线分析 ,约简系统安全要素并度量

其重要性 ,生成基于规则的安全评估模型且存于知

识库 ;逻辑推理利用知识库中安全评估模型对当前

扫描结果进行在线推理 ,得到评估结果 ;安全态势分

析利用漏洞数据库和知识发现模块的安全要素重要

性信息 ,建立系统安全风险评估模型 ,分析系统安全

演化状况. 该系统具有自适应性能 ,可定期使用

RST对历史评估记录进行知识发现 ,及时更新知识

库 ,以实现对新漏洞的评估.

图 1　基于 RST的安全评估系统

2　基于 RST的安全评估方法

采用著名的 Nessus扫描器[2 ] ,其对一台主机每

次扫描的记录少则有 70条 ,多则达 100多条 ,可见

长时期的扫描结果是海量数据.由于 RST借助于信

息系统 S =〈U , R = C∪d , V , f∶U ×R →V〉表达

和处理知识 ,具有能从海量数据中发现有用规律并

可转化这些规律为逻辑规则的优势 , 因此采用 RST

从长期扫描记录中发现影响系统安全的要素及要素

的重要性 ,进一步挖掘出安全要素组合的潜在威胁

规则 ,利用安全要素重要性建立整个主机安全风险

度量模型 ,最终发现以及分析系统安全状态的演化

是合适的.

2 . 1　建立安全评估模型

主机扫描记录对应对象集 U ,安全要素集 F对

应条件属性集 C ,威胁评估结果集 r对应决策属性

集 d .把主机中各个服务存在的漏洞 V 作为系统安

全要素 ,威胁评估结果集的严重程度 r = {高 ,中 ,

低}的取值根据漏洞可能对系统造成的直接威胁来

确定 ,参照文献[3 ,4 ]把漏洞的直接威胁分为 12类 ,

威胁等级的确定参见文献[3 ].选定条件属性集 C =

{ V 1 , V 2 , ⋯, V k }对系统进行 n 次评估 ,建立评估

信息决策表 ,见表 1 .在评估信息决策表的基础上 ,

充分利用 RST的属性约简能力来度量安全要素的

重要性 ,删除对安全评估结果无影响的系统安全要

素 (重要性为 0的安全要素) ,使得评估信息决策表

中的一个记录代表一类具有相同规律特性的样本.

表 1　评估信息决策表

U
条件属性

V 1 V 2 ⋯ V k

r

1 V 11 V 12 ⋯ V 1 k r1

2 V 21 V 22 ⋯ V 2 k r2

… … … … …

n V n1 V n2 ⋯ V nk rn

设 R 是由威胁评估结果集 r 的严重程度导出

的分类 ,安全要素 V i 在 F中的重要性[5 ]为

I ( V i) =
| PF ( R) | - | PF \ { V

i
} ( R) |

| U |
(1)

式中 : PF ( R)为 R 的 F正域 ,即根据知识 F论域 U

中所有一定能归入集合 R 的元素构成的集合 ,表达

式为

PF ( R) = ∪{ Y i | ( Y i ∈ U | N ( F) ∩ Y i < R) }

(2)

式中 : U | N ( F)是不分明关系 F对 U 的划分 ,即

U | N ( F) = { ( x , y) | ( x , y) ∈ U 2 ∩

P f ∈ F( f ( x) = f ( y) ) } (3)

　　评估信息决策表经过安全要素约简 ,就得到与

安全评估决策规则相对应的结果 ,即就是所需要的

评估模型 ,其形式为“A →B”.另外 ,为了对评估决
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策规则 A →B 推出的正确结论概率进行估计 ,引入

评估决策规则 A →B 的可信度

KA →B =
| X ∩ Y |

| X |
(4)

式中 : X 为安全要素值满足 A 的实例集合 ; Y 为威

胁评估结果的严重程度值满足 B 的实例集合.

2 . 2　主机安全风险评估

一台主机的安全取决于运行服务的安全 ,同时

服务存在的漏洞影响服务的安全.为了对主机安全

作出整体量化评估 ,分析系统配置改变对系统安全

的影响 ,提出了基于安全要素的重要性度量 ,从构成

主机安全的安全要素层、服务层和主机层进行分析 ,

建立了层次化主机安全风险评估模型 ,如图 2所示.

主机层和服务层的安全风险度量可由它的下层各个

子节点的安全风险指数加权和得到 ,具体分析如下.

图 2　系统安全风险评估模型

　　主机 H的安全风险 Q H 定义为系统中服务所

占的比重向量β与服务层安全风险向量 QS 的内积

Q H =β·QS (5)

其中β= (β1 ,β2 , ⋯,βm ) , m 为主机 H运行的服务

数 ,元素βi为系统中各项服务所占的重要性比重 ,

可由管理员根据各个服务在系统中的重要性来确

定 ; QS = ( QS
1

, QS
2

, ⋯, QS
m
)是服务 S i 的安全风险

值 ,是各安全要素在系统安全中所占比重向量 W i

与安全风险等级向量 V i 的内积 ,即

QS
i

= W i ·V i (6)

其中 W i = ( w i1 , w i2 , ⋯, w in
i
)应来自于样本的客观

信息 ,即利用安全要素的重要性信息并进行归一化

处理 ,得到服务 S i 的第 j 个安全要素在系统安全中

所占的比重

w ij = I ( v ij) ∑
m

k = 1
∑
n

k

t = 1
I ( v kt) (7)

V i = ( v i1 , v i2 , ⋯, v in
i
)是服务 S i 的第 j 个安全要素

的风险等级 ,按照漏洞本身的直接威胁等级进行赋

值 ,对严重性为高、中、低的漏洞风险分别赋值为 7、

5、3 .主机 H的安全风险 Q H的意义在于 ,计算出一

段时期内的安全风险态势 ,以便清晰地看出系统配

置变化对系统安全状况的影响.

3　仿真实验

为测试如图 3 所示的实验环境 ,在网关配置

Nessus[2 ]扫描器来探测、分析主机的脆弱性 ,管理员

可根据实验需要作安全设置.每天的 8 :00、15 :00各

扫描一次 ,测试时间达 3个月 ,且每台主机每次扫描

100多条记录 , 3个月的记录可达 18 000多条.下面

以局域网中配置有 RedHat Linux 710 操作系统的

主机为例进行分析.

图 3　实验环境

3 . 1　安全评估建模

取 Linux系统常见服务的漏洞作为安全要素 ,

取 F = { V 1 ( opensslRBOF ) , V 2 ( chargenDoS ) ,

V 3 (mysqlLBOF) , V 4 ( finger InfoLeak ) , V 5

(lpdForStr) , V 6 ( rloginAuth) , V 7 (ftpRBOF) } ,且

F中元素为二进制变量 ,为 1时表示存在 ,为 0时表

示不存在.通过查询[6 ] ,得到 F中的 7个元素 ,分别

为导致黑客获取普通用户权限的 https远程缓冲区

溢出漏洞 V 1 (opensslRBOF) ,chargen服务的远程拒

绝服务漏洞 V 2 (chargenDoS) ,导致黑客获取管理员

权限的 mysql 本地缓冲区溢出漏洞 V 3 ( mysqlL2

BOF) , finger 服务的信息泄漏漏洞 V 4 (finger In2

foLeak) ,导致黑客获取远程管理员权限的 lpd格式

化字符串漏洞 V 5 (lpdForStr) , rlogin认证欺骗漏洞

V 6 ( rloginAuth) ,导致黑客获取远程管理员权限的

ftp缓冲区溢出漏洞 V 7 (ftpRBOF) .对每次扫描结

果进行预处理 ,提取 F中各个元素的对应信息 ,每

次扫描形成一条记录.基于 RST的安全评估方法描

述如下 (取 14条记录为例) .

就对象集 U = { 1 , 2 , ⋯, 14} ,根据专家知识对
各个安全要素及安全要素组合的威胁进行赋值 ,建

立评估决策表 ,见表 2 .

使用 RST 属性重要性计算方法分析表 2 ,得

到安全要素的重要性依次为 { 1/ 7 , 0 , 1/ 7 , 0 ,

1/ 7 ,0 ,1/ 14} .可见 ,安全要素 V 1 (opensslRBOF) 、
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V 3 (mysqlLBOF) 、V 5 ( lpdForStr) 和 V 7 (ftpRBOF)

对系统安全影响比较大.通过安全要素约简 ,得到约

简结果如表 3所示.从表中可以得到 9 条评估决策

规则 ,这就是所建立的安全评估模型.比如第 4条规

则“opensslRBOF ( 1 ) and mysqlLBOF ( 1 ) and

lpdForStr (0) and ftpRBOF (0) →r (高) ( K = 1)”,表

示如果系统存在 V 1 (opensslRBOF) 和 V 3 ( mysqlL2

BOF) ,根据此规则判定威胁评估等级为“高”.这两

个要素的组合使得远程攻击者利用远程溢出漏洞

V 1 (opensslRBOF)获得系统普通用户权限 ,然后利

用本地溢出漏洞 V 3 ( mysqlLBOF)获得超级用户权

限 ,给系统造成潜在的、致命的威胁.可以看出 ,利用

本文方法得出的实验结果比较理想 ,而且在样本足

够大的情况下 ,可以发现更多的漏洞组合对应的系

　

表 2　评估决策表

U
条件属性

V 1 V 2 V 3 V 4 V 5 V 6 V 7

r

1

2

3

4

5

6

7

8

9

10

11

12

13

14

0

1

1

1

1

0

0

1

0

0

0

0

1

1

0

0

1

0

0

0

0

1

0

0

0

0

0

0

1

0

1

0

1

0

0

1

0

0

1

0

0

0

1

0

1

0

1

1

0

1

0

1

1

1

0

0

0

1

0

0

0

0

0

0

1

0

0

0

1

1

1

1

0

1

1

1

1

1

1

1

0

1

1

1

0

0

1

1

0

1

0

0

0

1

1

0

0

0

中

高

高

高

高

中

低

高

高

高

高

低

高

高

表 3　安全要素约简结果

U
条件属性

V 1 V 3 V 5 V 7

r K

1 0 1 0 0 中 110

2 0 1 0 1 高 110

3 1 1 0 1 高 110

4 1 1 0 0 高 110

5 0 0 0 1 中/高 015/ 015

6 0 0 0 0 低 110

7 1 0 0 1 高 110

8 0 0 1 0 高 110

9 1 0 1 0 高 110

统安全评估的规则.

3 . 2　主机系统安全风险态势

对所提的风险评估模型 ,服务数 m = 7 ,管理员

可根据这 7个服务的重要性确定比重β= { 5/ 17 ,1/

17 ,4/ 17 ,1/ 17 , 2/ 17 ,1/ 17 ,3/ 17} ,各个服务的安全

要素的威胁等级分别为{中 ,中 ,中 ,低 ,高 ,中 ,高} ,

量化赋值为{ 5 , 5 , 5 , 3 , 7 , 5 , 7} ,则根据式 (7)计算出

各安全要素在系统安全中所占比重为 W i = { 2/ 7 ,

0 ,2/ 7 ,0 ,2/ 7 ,0 ,1/ 7} .利用式 (5)得到系统在某一时

刻的安全风险值 ,最终得到 1 个月内主机的安全态

势 ,结果如图 4 所示 .图中前 14 天分析结果与表 2

的 14条记录对应 ,可以看出第 3天的安全风险值比

较高.从表 2中的第 3条记录也可看出 ,它存在安全

要素 V 1 (opensslRBOF) 、V 3 (mysqlLBOF)和 V 7 (ft2

pRBOF) ,且这 3个安全要素的重要性都比较大 ,同

时还存在 finger和 chargen服务 ,威胁系统安全的要

素也比较多 ,此时安全风险值高是合理的.安全风险

值波动比较大是由于每天开启、关闭一些服务造成

的.风险值为 0对应于系统仅存在安全比重为 0 的

安全要素的情况.

图 4　主机系统安全态势

4　结　论

本文提出的利用 RST进行安全评估的方法与

已有方法相比 ,具有度量安全要素重要性、发现和评

估多个安全要素组合的威胁以及评估分析一段时间

内安全态势的特点 ,能够反映出系统配置对系统安

全的影响 ,使得安全评估结果更加准确、直观.该方

法适用范围广 ,只要更改相应的条件和决策属性 ,就

能够应用于各种操作系统.同时 ,还可以发现主机间

漏洞的组合对系统威胁的评估规则 ,这一部分工作

有待于进一步研究.
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